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第1章
簡介
本章將概述無線路由器的性能及應用。
感謝使用我們的新型路由器。該路由器具有多項功能，具體如下： 
· 所有局域網用戶共用的寬帶Internet接入；
· 4埠10BaseT或100BaseT交換集線器；
· 802.11g無線設備的無線接入點。
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圖1：無線路由器
無線路由器的性能
無線路由器具有多項高級性能，通過精心的設計，它不僅功能強大，而且使用方便。
Internet接入性能
· 共用的 Internet接入。局域網或無線局域網上的所有用戶，只需要一個單一的外部IP地址，便可以通過無線路由器接入Internet。本地（無效的）IP地址對外部資源遮罩。這一過程稱爲NAT（Network Address Translation，網路位址翻譯）。
支援DSL/Cable數據機。無線路由器擁有一個100Base-Tx的乙太網埠，用於連接DSL或Cable數據機。此無線路由器支援市場上所有流行的DSL或Cable數據機。此外，也支援SingTel RAS（新加坡電信）以及Big Pond（澳大利亞）的登錄。
· 支援PPPoE，PPTP，SingTel RAS，以及Telstra Big Pond。Internet（廣域網埠）連接支援PPPoE（基於乙太網的PPP），PPTP（點對點通信協定），SingTel RAS（新加坡電信RAS），Trlstra Big Pond（澳大利亞Big Pond），以及“直接接入”型的服務協定。
· 固定IP位址，也支援動態IP位址。在Internet（廣域網埠）連接方面，無線路由器既支援動態IP位址（IP位址在連接時分配），也支援固定的IP地址。
高級Internet功能
·  通信應用。支援多種被防火牆遮罩的的Internet通信應用，如互動遊戲，網路電話，以及網路會議等；
· 特殊Internet應用。採用非標準連接的應用，以及埠號被防火牆遮罩的應用。無線路由器具備定義和認可上述應用的能力，並能夠保障上述應用的正常使用；
· 虛擬伺服器。虛擬伺服器的特性使得Internet用戶能夠在局域網上直接訪問Internet伺服器。相關應用程式的安裝既快速又簡易；
· DMZ。本地局域網上的每一台電腦，均可以設置2路不受限制的自由通信通道，與伺服器或Internet上的某個個人用戶進行通信。無線路由器提供運行與防火牆不相容的程式的能力；
· URL篩檢程式。局域網用戶可利用URL篩檢程式阻斷局域網用戶對被限制網站的訪問；
· 接入登錄。查看已完成的Internet連接；
· 支援VPN通路。無條件支援安裝有PPTP、L2TP、以及IPSec等VPN（虛擬個人網路）軟體的電腦――不需要進行任何配置。
無線特性
· 相容標準。無線路由器相容關於無線局域網的各項IEEE802.11g
· （DSSS）標準；
· 最大通信速率爲54Mbps。支援IEEE802.11g的最大速率標準54Mbps；
· 支援WEP。支援WEP（Wired Equivalent Privacy，等同連線隱私保證）。支援64位或128位長度的密鑰；
· 訪問控制。訪問控制特性將確保，只有可靠的無線設備才能夠訪問局域網；
· 配置簡易。如果默認設置不合適，可以進行快速而簡易的調整。
局域網特性
· 4埠交換集線器。無線路由器提供一個4埠10/100BaseT交換集線器。它將便於局域網的搭建和擴展；
· 支援DHCP伺服器。動態宿主配置協定將根據請求，爲電腦以及其他硬體提供一個動態IP位址。對於本地局域網以及廣域網來說，無線路由器的作用類似於一台DHCP伺服器；
· 支援多分區域的局域網。通過無線路由器的RIP（路由資訊協定），以及內置靜態路由列表來支援包含一個或多個分區的局域網。
配置與管理
· 安裝簡單。可以通過位於局域網或無線廣域網中任意位置的WEB瀏覽器進行配置；
· 遠端管理。局域網上的任何電腦，都可以對無線路由器進行管理。此外，在存在Internet連接的情況下，也可以（可選）通過Internet對無線路由器進行管理；
· 支援UpnP。UpnP（通用即插即用）允許自動查找和配置無線路由器。Windows Me，XP以及更新版本的作業系統都無條件支援無線路由器的即插即用。
安全性
· 密碼保護設置。提供可選的密碼保護功能，以防止未經授權用戶對配置參數和設置進行修改；
· 無線局域網的安全性。支援WEP（Wired Equivalent Privacy，等同連線隱私保證），以及無線接入控制，以防止未知無線設備接入局域網；
· NAT保護。NAT（網路位址翻譯）技術的一個固有的副作用即是，由於容許所有的局域網用戶共用一個單一的IP位址，因此，所有電腦的位置都將被隱藏，甚至無法判別其是否存在。從局域網外部來看，將看不到局域網的存在，只能看到一個單一的硬體――無線路由器；
· 靜態檢查防火牆。所有接收的資訊包都將被監控，所有接收的伺服器請求也將被過濾，以保護網路免受外部資源的惡意攻擊；
· DoS攻擊保護。DoS（Denial of Service，拒絕服務）攻擊的結果，將産生無數的無效資訊包及連接請求，它們將淹沒電腦的Internet連接，並佔用大量的帶寬和資源，最終致使Internet連接徹底癱瘓。無線路由器提供DoS攻擊保護的功能。
包裝清單
産品包裝中應包括如下內容：
· 無線路由器單元；
· 電源適配器；
· 快速安裝指南；
· 內容爲在線手冊的CD-ROM。
如果上述任何一項出現損傷和缺漏，請及時聯繫供應商。
硬體規格
前面板
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圖2：前面板
	LED
	顔色
	狀態

	指示器
	
	

	電源
	綠色
	On（開） -電源打開
Off（關） -電源關閉
Blinking（閃爍） -正在啓動
Red（紅） – 硬體錯誤

	Internet 


	橙色(10M)
綠色(100M)
	On（開）- 通過寬帶數據機而與廣域網（Internet）相連的連接已經建立
Off（關） - 沒有與寬帶數據機連接
Flashing（閃爍）-Internet埠正在發送或接收資料。其中，資料包括“網路通信資料”以及用戶資料。

	WLAN
無線局域網

	綠色
	On（開） - 空閒
Off（關） – 錯誤。沒有有效的無線連接
Flashing（閃爍） - 無線接入點正在發送或接收資料。其中資料包括“網路通信資料”以及用戶資料

	局域網1
	橙色(10M)
綠色(100M)

	On（開） - 與電腦或集線器/交換器的連接已經建立。 

Off（關） - 沒有與電腦或集線器/交換器建立連接。
Flashing（閃爍） – 局域網埠正在發送或接收資料。其中資料包括“網路通信資料”以及用戶資料。

	局域網2
	
	

	局域網3
	
	

	局域網4
	
	


後面板
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圖3：後面板
	重定按鈕
	重定按鈕有兩個功能：
· 重新啓動.按下按鈕，再鬆開按鈕，無線路由器將重新啓動。
· 清除所有參數。重定按鈕還可用於清除所有無線路由器已保存的參數，並恢復無線路由器的各項出廠默認設置。
要清除所有已保存參數，恢復出廠預設值，請進行以下操作：
1. 關閉電源；
2. 再次打開電源的同時，按住重定按鈕；
3. 按住重定按鈕，保持幾秒鐘，直至紅色LED指示燈連續閃爍兩次；
4. 鬆開重定按鈕。至此，無線路由器已恢復爲出廠默認設置。

	Internet埠(10/100BaseT)
	此埠連接DSL或Cable數據機。如果數據機自帶連接線，則採用該連接線進行連接。否則，應採用標準局域網網線。

	(1/2/3/4)局域網埠
(10/100BaseT)
	用標準局域網網線，將電腦或集線器/交換器與此埠連接。

	電源埠
	此埠連接電源適配器。


第2章
安裝硬體
本章將概述無線路由器的物理安裝。
要求
· 網路連接線。採用插頭爲RJ45型的標準10/100BaseT網線（UTP）；
· 局域網上的所有電腦必須已安裝TCP/IP通信協定；
· 爲實現Internet接入，需要一個ISP的Internet接入帳戶，或者DSL/Cable數據機的接入帳戶（用於廣域網埠）；
· 爲使用無線接入點，所有無線設備均必須符合IEEE 802.11g的各項標準。
安裝步驟
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圖4：安裝示意圖
1.選擇安裝地點
在網路中選擇合適的位置安裝無線路由器；
確認無線路由器以及DSL/Cable數據機的電源已關閉。
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注意！
	爲了取得最佳的無線接入效果，無線接入點應定位在局域網的中心地帶，這樣可以保證接入點與局域網中的電腦之間的通信阻礙最小。
此外，如果採用的是多點接入，則相近的接入點之間應使用不同的通道。


2.局域網網線
用標準網線將電腦連接到無線路由器上的交換集線器埠。10BaseT以及100BaseT兩種連接均可同時使用。
3.廣域網網線
將DSL或Cable數據機與無線路由器上的廣域網埠相連接。可使用DSL/Cable數據機自帶的連接線。如果DSL/Cable數據機沒有自帶連接線，則採用標準網線進行連接。
4.加電
· 接通DSL或Cable數據機的電源；
· 將配套的電源適配器與無線路由器相連接，並接通電源；
應使用配套的電源適配器。採用其他電源適配器將可能對硬體造成損傷。
5.檢查各個LED指示燈
· “電源”指示燈應爲“ON”（開）；
· “Internet”指示燈應爲“ON”（開）；
· “WLAN”（無線局域網）指示燈應爲“ON”（開）；
· 對於每一個局域網（電腦）連接，“LAN”指示燈都應爲“ON”（開）（如果該電腦也處於打開狀態）。
更多資訊，請參考第1章中“前面板”部分的內容。
3

第3章
安裝軟體
本章將詳細概述無線路由器的安裝。
概述
本章將介紹如下安裝過程：
· Internet接入；
· 局域網配置；
· 無線接入安裝；
· 設置密碼以保護配置參數的安全。
局域網上的電腦也可請求配置。具體內容，請參考第4章中電腦配置部分的內容。
除了本章概述的各項配置之外，可能還需要進行其他配置，這取決於需要使用的無線路由器特性和功能。請參照下表查找各項功能安裝描述的具體位置。
	爲完成：
	請參考：

	配置局域網上的電腦
	第4章 電腦配置

	檢查無線路由器的操作與狀態
	第5章 操作與狀態

	應用如下Internet性能：
· 特殊應用
· DMZ
· 虛擬伺服器
· 動態DNS
· 遠端管理
· 固件升級
	第6章 高級特性

	應用下列各項高級配置的設置：
· PC資料庫
· 任選項（備用DNS，TFTP，即插即用，防火牆等）
· 路由（RIP及動態路由）
	第7章
高級配置
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注意！
	在應用某項特定性能時，電腦和其他局域網設備所需進行的配置，也在相關的章節中進行介紹。


配置程式
無線路由器內含一個HTTP伺服器。這樣，便可通過Web瀏覽器連接無線路由器，並進行無線路由器的配置。但請注意，Web瀏覽器本身必須支援JavaScript。配置程式已通過如下Web瀏覽器的測試：
· Netscape V4.08或更新版本
· Internet Explorer V4或更新版本
準備
在進行無線路由器的配置之前，請確認：
· 電腦可以建立與無線路由器之間的物理連接。電腦與無線路由器之間必須直接連接（通過無線路由器上的集線器埠），或者同時位於同一個局域網分區；
· 已經安裝了無線路由器，並已接通電源；
· 如果無線路由器的默認IP地址（192.168.1.254）已被其他設備採用，則應關閉其他設備，直至配置完畢，並爲無線路由器分配新的IP地址。
使用即插即用
如果Windows作業系統支援通用即插即用（UPnP），則系統中將出現無線路由器的圖示，提醒你已找到新的網路設備，並可以爲新找到的網路設備創建新的桌面快捷連接。
· 除非希望改變無線路由器的IP地址，否則，應接受桌面快捷連接；
· 無論是否接受桌面快捷連接，你都可以在“我的網路”（即過去的“網路鄰居”）裏找到該通用即插即用設備；
· （在桌面上或“我的網路”中）雙擊無線路由器圖示，啓動配置。請參考下一部分“安裝向導”中的內容，以查閱詳細的配置步驟。
使用Web瀏覽器
在電腦與無線路由器之間建立一個連接：
5. 在局域網上安裝完畢無線路由器之後，啓動電腦。如果電腦已經啓動，則重新啓動電腦；
6. 啓動Web瀏覽器；
7. 在地址欄中，輸入“HTTP://”以及無線路由器的IP地址。例如，使用無線路由器的默認IP地址：HTTP://192.168.1.254。
	如果連接失敗
如果無線路由器沒有回應，則應檢查：
· 無線路由器是否安裝正確，局域網連接是否正常，電源是否接通。可以利用“ping”命令測試無線路由器的連接：
· 打開MS-DOS窗口，或命令提示窗；
· 輸入命令：
  ping 192.168.1.254
如果沒有接收到任何回應，則說明連接無法正常工作，或電腦的IP地址與無線路由器的IP地址不匹配。（參看下一項）
· 如果電腦使用的是固定IP地址，則該地址必須在192.168.1.1到192.168.1.253的範圍之內，這樣，才能夠與無線路由器的默認IP地址192.168.1.254相容。此外，“子網路遮罩”必須設置爲255.255.255.0。請參閱第4章網路配置，以查閱關於電腦TCP/IP設置的具體內容；
· 確認電腦與無線路由器同屬一個局域網分區。（在沒有安裝路由器的情況下，電腦不存在與路由器不同分區的問題。）

	


安裝向導
第一次連接無線路由器時，安裝向導將自動運行。（在無線路由器恢復默認設置時，安裝向導也將自動運行）。
8. 完成安裝向導的各個步驟，直至結束；
· 你需要瞭解ISP所提供的Internet連接服務的類型，請查閱ISP所提供的相關參數；
· 下表中列示了各種常見的連接類型。
9. 在安裝向導的最後一個窗口中，運行測試，並檢查Internet連接是否能夠正確創建。
10. 如果連接失敗：
· 檢查各項參數，DSL/Cable數據機，以及所有的連接；
· 檢查所有輸入的參數是否正確；
· 如果使用的是Cable數據機，則ISP可能已記錄了電腦的MAC（物理）位址。啓動安裝向導，在“Cable數據機”視窗中，使用“複製MAC位址”按鈕，將MAC位址從電腦複製到無線路由器。
常用連接類型
Cable數據機
	類型
	描述
	所要求的ISP參數

	動態IP位址
	在與ISP連接成功後，ISP將自動爲電腦分配IP位址。
	一般來說，不需要參數。
但是，某些ISP也可能要求輸入特定的主機名稱、功能變數名稱、或MAC（物理）地址等參數。

	靜態（固定）IP位址
	ISP將爲電腦分配一個固定的IP位址。
	分配給電腦的IP位址。
某些ISP可能也要求輸入特定的主機名稱、功能變數名稱、或MAC（物理）地址等參數。


DSL數據機
	類型
	描述
	要求的ISP參數

	動態IP位址
	在與ISP連接成功後，ISP將自動爲電腦分配IP位址。
	無

	靜態（固定）IP位址
	ISP將爲電腦分配一個固定的IP位址。
	分配給電腦的IP位址

	PPPoE
	只有當請求時，才與ISP連接。IP地址一般由ISP自動分配。
	用戶名及密碼

	PPTP
	主要在歐洲採用。
只有當請求時，才與ISP連接。IP位址一般由ISP自動分配，但也可能採用靜態（固定）位址。
	· PPTP伺服器的IP位址
· 用戶名及密碼
· 在採用靜態（固定）IP位址的情況下，分配給電腦的IP位址


其他數據機（例如，無線寬帶等）
	Type
	Details
	ISP Data required

	動態IP位址
	在與ISP連接成功之後，ISP將自動爲電腦分配IP位址。
	無

	靜態（固定）IP位址
	ISP將爲電腦分配一個固定的IP位址。
	分配給電腦的位址


Big Pond數據機（澳大利亞）
對於此連接方式，需要如下參數：
· 用戶名；
· 密碼；
· Big Pond 伺服器的IP位址
SingTel RAS
對於此連接方式，需要如下參數：
· 用戶名；
· 密碼；
· RAS設置
主窗口
在完成安裝向導之後，“主窗口”彈出。在以後的連接中，也將出現該窗口。下圖爲主窗口的示例。
[image: image8.jpg]



圖5：主窗口
瀏覽及參數輸入
· 使用視窗上方的功能表欄以及瀏覽器中的“後退”按鈕，進行瀏覽；
· 在切換到其他視窗之前，如果沒有單擊過Save(“保存”)按鈕，則所有可能進行的修改都不會被保存。在切換窗口之前，必須進行Save(“保存”)，否則，所有已更改的參數均會被忽略。
	[image: image9.png]Note!




注意！
	在每一個視窗上，點擊Help(“幫助”)按鈕，都將顯示關於該視窗的幫助資訊；
在任何一個幫助視窗上，都可以找到所有幫助文件（幫助索引）的清單。


局域網視窗
通過主視窗上的“局域網”鏈結，進入“局域網”視窗。下圖爲局域網視窗的示例。
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圖6：局域網視窗
參數 － 局域網視窗
	TCP/IP

	IP地址
	無線路由器的IP位址，該位址可在本地局域網中看到。通常採用默認位址，除非該位址已被他人使用，或局域網要求使用其他的IP位址段。在後一種情況下，應輸入某個局域網允許的位址範圍中未被使用的地址。

	子網路遮罩
	預設值255.255.255.0是小型網路（C級網路）的標準值。對於其他類型的網路，可使用與無線路由器所在局域網分區相同的子網路遮罩（與同一局域網分區的電腦子網路遮罩相同）。

	DHCP伺服器
	· 如設置爲“啓用”，則無線路由器將在局域網中的電腦（DHCP用戶）啓動的同時爲其分配地址。預設值（也是推薦值）爲“啓用”。
· 如果網路中已使用了DHCP伺服器，則本參數應設置爲“禁用”，同時，現有的DHCP伺服器必須重新進行配置，並將無線路由器視爲默認閘道。請參閱後續部分內容，進一步瞭解詳細資訊。
· “起始IP地址”與“截止IP地址”域規定了DHCP伺服器在爲DHCP用戶分配IP地址時，所能使用的地址範圍。該範圍也決定了DHCP可以支援的用戶數量。
請參閱後續部分的內容，以瞭解關於DHCP的詳細使用資訊。

	按鈕

	Save(保存)
	保存視窗上的資訊

	Cancel(取消)
	Cancel(“取消”按鈕)將清除已輸入的所有參數，並從無線路由器中重新載入文件。


DHCP
DHCP可以做什麽
DHCP（動態宿主配置協定）伺服器將根據請求爲DHCP用戶（電腦或其他設備）分配有效的IP地址。
· 用戶設備啓動時，立即産生用戶請求；
· DHCP伺服器爲用戶提供閘道和DNS地址，並爲用戶分配IP地址；
· 無線路由器可以扮演DHCP伺服器的角色；
· Windows 95/98/Me作業系統，以及其他非伺服器版本的Windows作業系統，也可以扮演DHCP的角色。在Windows作業系統下，TCP/IP網路通信協定的默認設置正是如此。只不過，Windows使用“自動獲取IP地址”，而不是“DHCP用戶”；
· 切勿在同一個局域網分區中使用兩個或兩個以上的DHCP伺服器。（如果局域網沒有同時使用其他的路由器，這意味著局域網上僅存在唯一的一個DHCP伺服器。）
使用無線路由器的DHCP伺服器
預設值即爲啓用無線路由器的DHCP伺服器。該設置位於“局域網”視窗。在該窗口上，可以：
· “啓用”或“禁用”無線路由器的DHCP伺服器功能；
· 利用DHCP伺服器功能設置分配給電腦的IP地址範圍。
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注意！
	如固定IP地址不在DHCP伺服器所使用的IP地址範圍之內，則可以使用DHCP爲某些設備指定固定IP地址。


使用其他DHCP伺服器
一個局域網分區中只可以使用一個DHCP伺服器。如果不希望使用無線路由器的DHCP伺服器功能，而希望使用其他類型的DHCP伺服器，則需要進行如下操作：
11. 禁用無線路由器的DHCP伺服器功能。可以在“局域網”視窗上進行該項設置；
12. 配置DHCP伺服器，將無線路由器的IP位址設置爲“默認閘道”。
爲使用DHCP，對電腦進行相應的配置
在Windows 95/98/ME作業系統下，TCP/IP的預設值已體現了上述應用。
請參閱第4章――用戶配置，以查閱用於檢查上述各項設置值的具體操作。
無線窗口
無線接入點的設置必須與其他無線設備的配置相匹配。要想改變無線路由器的默認設置，以便與無線接入點的特性匹配，請選擇主視窗下的“無線”鏈結，進入“無線”視窗。下圖爲“無線”窗口的示例。
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圖7：無線窗口
參數 – 無線窗口
	身份識別

	常規域
	在常規域之外的任何位置使用本設備都屬非法操作。

	設備名
	等同於無線路由器中的“設備名”。
在電腦上，某些指示無線網路狀態的視窗將把這一名稱顯示爲無線接入點的名稱。

	服務識別碼SSID
(ESSID)
	· 我們把使用ESS（Extended Service Set,擴展服務設置，在多個接入點的情況下）的身份識別碼稱爲ESSID（Extended Service Set Identifier，擴展服務識別碼）；
· 爲了實現正常的通信，所有無線設備必須使用相同的SSID/ESSID。

	選項

	通道號
	· 選擇希望在無線局域網中使用的通道號；
· 如果在具體應用中出現了干擾現象（表現爲連接丟失，或資料傳輸緩慢等），則可以試用不同的通道，以確認性能最佳的通道；
· 如果使用多個接入點，則相近的接入點之間應使用不同的通道，以減少干擾。

	WEP資料加密
	· 根據WEP是否被啓用，WEP(Wired Equivalent Privacy，有險等價加密)的狀態將顯示爲“啓用”或“禁用”。如果啓用，則資料將在傳輸之前被加密，通信更安全；
· 點擊Configure WEP(“配置WEP”按鈕)，進入WEP子視窗，查看或改變WEP的各項設置。

	接入點

	允許接入局域網，通過…
	· 所有無線設備 - 任何無線設備均可以使用接入點接入局域網；
· 選中的無線設備-只有被選中的無線設備可以接入局域網。點擊Select Stations(“選擇設備”按鈕)，選擇無線設備。

	允許接入Internet，通過…
	· 所有無線設備 - 任何無線設備均可以使用接入點接入Internet；
· 選中的無線設備-只有被選中的無線設備可以作爲接入點接入Internet。點擊Select Stations(“選擇設備”按鈕)，選擇無線設備。

	按鈕

	Configure WEP
(“配置WEP”)
	點擊本按鈕，查看WEP子視窗。可參閱下一部分的內容，以獲得詳細的資訊。

	Select Stations
(選擇設備)
	點擊本按鈕，選擇所需的電腦。

	Save(保存)
	保存窗口上的參數。

	Cancel(取消)
	Cancel(“取消”按鈕)將清除最後一次Save(“保存”)操作之後的所有新輸入參數。


WEP窗口
點擊“無線”視窗中的Configure WEP(“配置WEP”按鈕)，進入WEP視窗；
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圖8：WEP窗口
參數 – WEP窗口
	WEP資料加密

	加密
	選擇其他參數，確保與其他無線設備之間的匹配：
· Disable（關） - 資料傳輸之前，不加密；
· 64位加密 - 資料傳輸之前，利用默認密鑰對資料進行加密。此時至少應輸入默認的密鑰值。對於64位元的資料加密來說，密鑰的長度應爲10位16（即0～9，加上A～F）進制值；
· 128位加密 - 資料傳輸之前，利用默認密鑰對資料進行加密。此時至少應輸入默認的密鑰值。對於128位元的資料加密來說，密鑰的長度應爲28位16（即0～9，加上A～F）進制值；
· 默認密鑰 - 選擇希望的默認密鑰。傳輸資料總是使用默認密鑰進行加密；其他密鑰則用於解密。

	認證類型
	一般來說，本參數應保持爲預設值“共用密鑰”。如果將本參數修改爲“開放系統”或“自動”，則請確認無線設備也採用相同的設置。

	密鑰輸入
	允許你輸入16進制值或ASCII標準碼

	密鑰字元轉換
	需要的話，也可以採用字元來生成密鑰，而不是直接輸入密鑰值。輸入理想的字元，點擊Generate Keys (生成密鑰)按鈕。


密碼視窗
在密碼視窗中，爲無線路由器設定密碼。
[image: image14.png]20 Password - Microsoft Internet Explorer





圖9：密碼視窗
一旦爲無線路由器成功設定了密碼（在上述密碼視窗中），則電腦在進行連接時，將彈出密碼輸入對話方塊，如下圖所示。（如果沒有設置密碼，則不出現下列對話方塊。）
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圖10：密碼對話方塊
· 保持“用戶名”域爲空；
· 在密碼域中鍵入在上述“密碼”視窗中設置的密碼。
4

第4章
電腦配置
本章將詳細概述本地（“內部”）局域網所需的電腦配置。
概述
每臺本地局域網上的電腦，均需進行如下各項配置：
· TCP/IP網路設置；
· Internet接入配置；
· 無線配置。
Windows用戶
本節將介紹如何對Windows用戶通過無線路由器接入Internet進行配置。
第一步，檢查電腦的TCP/IP設置。
無線路由器的所有功能均基於TCP/IP網路通信協定，因此，對每一臺本地電腦進行配置的關鍵也在於TCP/IP協定的安裝和配置。
TCP/IP設置 – 概述
如果採用無線路由器的默認設置，以及Windows作業系統的默認TCP/IP設置，則無需進行任何設置修改。
· 無線路由器默認爲DHCP伺服器，它將在每一臺本地電腦啓動時自動爲電腦分配一個合適的IP地址（以及其他相關資訊）。
· 所有非伺服器版本的Windows作業系統，默認TCP/IP設置均爲DHCP用戶。
若使用固定（指定）IP地址，則需進行如下設置修改：
· 閘道必須設置爲無線路由器的IP地址；
· DNS必須設置爲ISP指定的地址。
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注意！
	如果局域網本身已有路由器，則局域網管理員必須重新配置該路由器。請參閱第8章――高級安裝，以瞭解詳細資訊。


檢查TCP/IP設置 - Windows 9x/ME作業系統:
13. 選擇並進入“控制面板”－“網路”。你將看到如下圖所示的窗口。
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圖11：網路配置
14. 選擇與網卡相匹配的“TCP/IP”網路通信協定。
15. 點擊“屬性”按鈕，你將看到如下圖所示的視窗。
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圖12: IP位址(Windows 95作業系統)
確認TCP/IP設置正確，具體如下：
使用DHCP
爲正確使用DHCP，選中單選按鈕“自動獲取IP位址”。它是Windows作業系統的默認設置。也是我們的推薦設置。在默認情況下，無線路由器將發揮DHCP伺服器的作用。
重新啓動電腦，以確保電腦已通過無線路由器獲取IP位址。
使用"指定IP地址"
如果電腦已經進行過配置，則在進行如下修改之前，首先與網路管理員進行確認。
· 點擊“閘道”標簽，在“新閘道”域中輸入無線路由器的IP地址，如下圖所示。局域網管理員可以提供其分配給無線路由器的IP地址。
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圖 13: 閘道標簽(Windows 95/98作業系統)
· 點擊“DNS配置”標簽，確認已選中“啓用DNS”。如果“DNS伺服器搜索順序”列表中沒有任何內容，則在“添加”按鈕旁的域中輸入ISP提供的DNS位址，然後點擊“添加”按鈕。
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圖14: DNS標簽(Windows 95/98作業系統)
檢查TCP/IP設置 - Windows NT4.0
16. 選擇並進入“控制面板”－“網路”，點擊“通信協定”標簽，如下圖所示。
[image: image21.png]deicaion | Senices Fitocol | cpes | B |

Network Protocols:

¥ NetBEUI Protocol
¥~ NWLink IPK/SPX Campatitle Transpart

¥ NWLink NetBIDS

Add Remove | Propetiss.

Descipton

Transpott Contol Fotocol/Itemet Protocol. The defaul wide
atea netwoik protocol that provides commricalion across:
diverse nferconected netwarks.

[

Cancel





圖15: Windows NT4.0作業系統 - TCP/IP
17. 點擊“屬性”按鈕，你將看到如下圖所示的視窗。
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圖16: Windows NT4.0作業系統 – IP位址
18. 選擇與局域網匹配的網卡；
19. 選擇合適的單選按鈕，“從DHCP獲取IP位址”或“指定IP地址”。下面將作詳細解釋。
從DHCP獲取IP地址
“從DHCP獲取IP位址”是Windows作業系統的默認設置。也是我們的推薦設置。在默認情況下，無線路由器將發揮DHCP伺服器的作用。
重新啓動電腦，以確保電腦已通過無線路由器獲取IP位址。
指定IP地址
如果電腦已經進行過配置，則在進行如下修改之前，首先與網路管理員進行確認。
20.  “默認閘道”必須設置爲無線路由器的IP地址：
· 在上圖所示的視窗中點擊“高級”按鈕；
· 在下圖所示的“閘道”面板中，點擊“添加”按鈕，並輸入無線路由器的IP位址。如下圖所示。
· 如果需要，使用“向上”按鈕，將無線路由器的IP位址提升爲“閘道”列表的第一個條目。
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圖17：Windows NT4.0作業系統 – 添加閘道
21. DNS應設置爲ISP提供的IP地址：
· 點擊DNS標簽；
· 在DNS視窗中，點擊“添加”按鈕（位於“DNS伺服器搜索順序”下方），並輸入ISP提供的DNS位址。
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圖18: Windows NT4.0作業系統 - DNS
檢查TCP/IP設置 - Windows 2000作業系統:
22. 選擇並進入“控制面板”－“網路和撥號連接”；
23. 在“本地連接”圖示上，點擊滑鼠右鍵，並選擇“屬性”。你將看到如下圖所示的窗口。
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圖19: 網路配置(Windows 2000作業系統)
24. 選擇與網卡匹配的“TCP/IP”網路通信協定；
25. 點擊“屬性”按鈕，你將看到如下所示的視窗。
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圖20: TCP/IP屬性(Windows 2000作業系統)
26. 確認各項TCP/IP設置正確無誤，具體如下：
使用DHCP
爲正確使用DHCP，選中單選按鈕“自動獲取IP位址”。它是Windows作業系統的默認設置。也是我們的推薦設置。在默認情況下，無線路由器將發揮DHCP伺服器的作用。
重新啓動電腦，以確保電腦已通過無線路由器獲取IP位址。
使用"指定IP地址"（“使用下列IP地址”）
如果電腦已經進行過配置，則在進行如下修改之前，首先與網路管理員進行確認。
· 在“默認閘道”域中輸入無線路由器的IP位址，然後點擊“OK”按鈕。（局域網管理員也可以提供分配給無線路由器的IP地址。）
· 如果“DNS伺服器”列表中沒有任何內容，則選中“使用下列DNS伺服器位址”，輸入DNS位址或ISP提供的DNS位址，然後點擊“OK”按鈕。
檢查TCP/IP設置 - Windows XP作業系統
27. 選擇並進入“控制面板”－“網路連接”；
28. 在“本地連接”圖示上點擊滑鼠右鍵，並選擇“屬性”。你將看到如下圖所示的窗口。
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Figure 21: 網路配置(Windows XP作業系統)
29. 選擇與網卡匹配的“TCP/IP”網路通信協定；
30. 點擊“屬性”按鈕，你將看到如下圖所示的視窗；
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Figure 22: TCP/IP屬性(Windows XP作業系統)
31. 確認各項TCP/IP設置正確無誤。
使用DHCP
爲正確使用DHCP，選中單選按鈕“自動獲取IP位址”。它是Windows作業系統的默認設置。也是我們的推薦設置。在默認情況下，無線路由器將發揮DHCP伺服器的作用。
重新啓動電腦，以確保電腦已通過無線路由器獲取IP位址。
使用"指定IP地址"（“使用下列IP地址”）
如果電腦已經進行過配置，則在進行如下修改之前，首先與網路管理員進行確認。
· 在“默認閘道”域中輸入無線路由器的IP位址，然後點擊“OK”按鈕。局域網管理員也可以提供分配給無線路由器的IP地址。
· 如果“DNS伺服器”列表中沒有任何內容，則選中“使用下列DNS伺服器位址”，輸入DNS位址或ISP提供的DNS位址，然後點擊“OK”按鈕。
Internet接入
配置本地電腦，以實現通過無線路由器的Internet接入；
· 確認DSL數據機，Cable數據機，以及其他固定的連接工作正常；
· 參考下面的步驟，將Internet瀏覽器配置爲通過局域網接入Internet，而不是通過撥號連接。
Windows 9x/ME/2000作業系統下：
1、 依次進入“開始功能表”－“設置”－“控制面板”－“Internet選項”；
2、 選擇“連接”標簽，然後點擊“建立連接”按鈕；
3、 選擇“手動設置Internet連接或通過局域網（LAN）連接”標簽，並點擊“下一步”按鈕；
4、 選擇“通過局域網（LAN）連接”，然後點擊“下一步”按鈕；
5、 視窗上將彈出“局域網Internet配置”視窗，切勿改動任何列表框中的參數；
6、 下一個窗口中，在“您想現在設置一個Internet郵件帳號嗎？”項下的核取方塊中選擇“否”；
7、 點擊“結束”按鈕，關閉Internet連接向導。安裝完成。
Windows XP作業系統下
1、 依次選擇“開始”－“控制面板”－“網路與Internet連接”；
2、 選擇“設置或更改您的Internet連接”；
3、 選擇“連接”標簽，然後點擊“建立連接”按鈕；
4、 取消彈出的“位置資訊”視窗；
5、 在“新建連接向導”窗口中點擊“下一步”；
6、 選擇“連接到Internet”，然後點擊“下一步”；
7、 選擇“手動設置我的連接”，然後點擊“下一步”；
8、 選擇“用一直在線的寬帶連接來連接”，然後點擊“下一步”；
9、 點擊“完成”按鈕，關閉新建連接向導。安裝完成。
AOL接入
爲了通過無線路由器接入AOL（美國在線），首先應將Windows版本的AOL軟體（AOL for Windows）配置爲通過TCP/IP接入網路，而不是通過撥號連接。配置步驟如下：
· 啓動Windows版本的AOL通信軟體。確認其版本不低於V2.5。舊版本下，本步驟無效；
· 點擊“設置”按鈕；
· 選擇“建立本地連接”，並將本地名稱從“新位置”修改爲“無線路由器；
· 點擊“編輯本地連接“。在“網路”域中，選擇“TCP/IP”（“電話號碼”域保持爲空）；
· 點擊“保存”按鈕，再點擊“確定”按鈕；
配置完成。
· 在點擊“簽字”前，確認正在使用的連接位置爲“無線路由器”。
Macintosh用戶
Macintosh用戶也可以通過無線路由器接入Internet。具體步驟如下：
1、 打開TCP/IP控制面板；
2、 在彈出的“連接，通過”功能表中選擇“乙太網”；
3、 在彈出的“配置”功能表中選擇“使用DHCP伺服器”。可以不填寫DHCP客戶機ID域；
4、 關閉TCP/IP控制面板，保存設置。
注意：
如果使用的是手動分配IP位址，而不是DHCP，則需要做如下配置修改：
· 將“路由器地址”域設置爲無線路由器的IP地址；
· 確認DNS設置正確無誤。
Linux用戶
對於Linux用戶來說，只需要將無線路由器設置爲“閘道”，便可以通過無線路由器接入Internet。
在修改任何配置之前，請確認從“根”路徑登錄系統。
固定IP地址
.在默認的情況下，大多數Unix系統均採用固定IP位址。如果希望繼續使用固定IP位址，則需進行如下的配置修改。
· 將“默認閘道”設置爲無線路由器的IP地址；
· 確認DNS（功能變數名稱伺服器）設置正確無誤。
用作DHCP用戶(推薦)
根據Linux系統以及X - Windows外殼版本的不同，下面的配置步驟將略有不同。
1、 啓動X Windows客戶程式；
2、 選擇並進入“控制面板”－“網路”；
3、 選擇與網卡匹配的“介面”條目。通常情況下爲“eth0”；
4、 點擊“編輯”按鈕，將“通信協定”設置爲“DHCP”，並保存設置；
5、 應用所做修改。
· 選擇“失效按鈕，或“啟動”按鈕；
· 或者，重新啓動電腦。
其他Unix系統
爲了通過無線路由器接入Internet：
· 確認網卡的“默認閘道”已設置爲無線路由器的IP地址；
· 確認DNS（功能變數名稱伺服器）設置正確無誤。
無線設備的配置
本節內容適用於所有希望使用無線路由器接入點的無線設備，無論客戶機上採用的是何種作業系統。
爲了使用無線路由器上的無線接入點，每個無線設備都必須進行相應的設置，使之與無線路由器相相容。具體如下：
	模式
	本模式必須設置爲“聯網”（Infrastructure）

	服務識別碼SSID (ESSID)
	本設置必須與無線路由器的相關設置相匹配。其預設值爲“默認”。
注意！SSID要求嚴格的匹配。

	WEP
	默認情況下，無線路由器上的WEP將被“禁用”。
· 如果無線路由器上的WEP保持爲禁用，則所有無線設備的WEP也應禁用；
· 如果啓用無線路由器上的WEP，則每個無線設備都應根據無線路由器上的WEP設置來進行配置。


5

第5章
操作與狀態
本章將詳細概述無線路由器及其狀態視窗的操作。
操作
一旦無線路由器以及本地電腦均已正確配置，接入操作將自動完成。
但是，有些時候，仍然需要進行額外的Internet配置：
· 在使用基於Internet的通信應用時，有可能需要指定具體的電腦，來接收某個到達連接。請參閱第6章――高級特性，以查閱進一步的詳細資訊；
· 使用非標準連接的應用，以及埠可能遭到無線路由器內置防火牆遮罩的應用。此時，可以將此類應用定義爲“特殊應用”，以支援他們的正常使用。請參閱第6章――高級特性，以查閱進一步的詳細資訊；
· 某些非標準應用可能需要使用DMZ特性。請參閱第6章――高級特性，以查閱進一步的詳細資訊。
狀態視窗
使用主視窗下的“狀態”鏈結查看狀態視窗。
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圖23：狀態視窗
參數 – 狀態視窗
	Internet

	連接模式
	 “連接模式”指明了當前連接所採用的模式，具體模式已在安裝向導中設置。

	寬帶數據機
	顯示數據機的連接狀態。

	Internet連接
	當前的連接狀態：
· 啟動
· 空閒
· 未知
· 失敗
如出現任何錯誤，請點擊“連接的詳細資訊”按鈕，查找詳細資訊。

	Internet IP地址
	本位址由ISP（網路服務供應商）分配。

	 Connection Details
(“連接的詳細資訊”按鈕)
	點擊本按鈕，彈出子視窗，可在子視窗中查看關於當前連接的詳細描述。根據連接類型的不同，有可能得到一份“連接日誌”。

	局域網

	IP地址
	無線路由器的IP地址。

	網路遮罩
	上述IP地址的網路遮罩(子網路遮罩)

	DHCP伺服器
	顯示DHCP伺服器功能的狀態，即“啓用”或“禁用”。
要想查看局域網上本地電腦的其他資訊，及其分配到的IP地址，可利用“高級特性”視窗中的“PC資料庫”選項。

	系統

	設備名
	顯示當前無線路由器的名稱。

	固件版本
	顯示無線路由器當前安裝的固件的版本。

	 System Data(“系統參數”按鈕)
	點擊該按鈕，將打開一個視窗，列示所有系統資訊與設置資訊。

	按鈕

	Connection Details
(連接的詳細資訊)
	查看當前Internet連接的詳細資訊。子視窗中顯示的內容將根據採用的連接模式不同而有所不同。請參閱下一部分的內容，進一步瞭解關於該子視窗的詳細資訊。

	System Data
(系統參數)
	在子視窗中顯示所有的系統資訊。

	Refresh Screen
(刷新窗口)
	更新視窗中顯示的參數。


連接狀態 - PPPoE
如果使用的是PPPoE(基於乙太網的PPP)，那麽，在點擊Connection Details(“連接的詳細資訊”按鈕)之後，將彈出如下圖所示的窗口。
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圖24: PPPoE連接狀態視窗
參數 - PPPoE
	連接

	物理位址
	設備的硬體地址，即從Internet的遠端設備上看到的地址。（它不同於從本地局域網的設備上看到的硬體物理位址。）

	IP地址
	設備的IP地址，即Internet用戶看到的設備IP地址。該地址由ISP（Internet服務供應商）分配。

	網路遮罩
	上述IP地址的網路遮罩。

	PPPoE連接狀態
	顯示當前是否已建立連接：
· 如果尚未建立連接，則可使用“連接”按鈕建立連接；
· 如果當前已建立連接，則“斷開連接”按鈕可用於斷開連接。

	連接日誌

	連接日誌
	· 連接日誌”將顯示與當前連接相關的狀態資訊；
· 其中大多數資訊已列示在下面的表格中；
· “清除日誌”按鈕將重新啓動日誌，而“刷新”按鈕則用於更新視窗中顯示的資訊。

	按鈕

	Connect(連接)
	如果尚未連接，則可與ISP建立連接。

	Disconnect
(斷開連接)
	如果已與ISP建立連接，則挂斷連接。

	Clear Log
(清除日誌)
	清除當前日誌中的所有資料，這樣將便於閱讀新的資訊。

	Refresh(刷新)
	更新窗口中的各項參數。


連接日誌資訊
	資訊
	描述

	在請求時連接
	連接嘗試由“根據申請自動連接”設置觸發。

	手動連接
	連接嘗試由“連接”按鈕啓動。

	重定物理連接
	爲連接嘗試準備連接線路。

	連接遠端伺服器
	嘗試與ISP伺服器連接。

	遠端伺服器定位
	ISP伺服器回應連接嘗試。

	啓動PPP
	嘗試登錄ISP伺服器，並建立PPP連接。

	成功建立PPP連接
	可以登錄ISP伺服器，並已建立PPP連接。

	閒置時間超時
	連接的閒置時間超出了“閒置時間”域中指定的數值，此時連接將被斷開。

	斷開連接
	當前連接被中斷，原因可能是上述“閒置時間超時”，或是“斷開連接”按鈕被選中。

	錯誤：遠端伺服器未找到
	ISP伺服器沒有回應。原因可能是伺服器的問題，也可能是與伺服器的連接出現問題。

	錯誤：PPP連接失敗
	無法與ISP伺服器建立PPP連接。原因可能是登錄的問題（用戶名或密碼），也可能是伺服器本身的問題。

	錯誤：到伺服器的連接丟失
	已建立的連接丟失。原因可能是電源錯誤、連接錯誤或伺服器錯誤。

	錯誤：無效的、或未知的資料包類型
	從ISP伺服器上接收到的資料無法處理。原因可能是資料訛誤（由於連接效果不好），也可能是本設備不支援伺服器所使用的通信協定。


連接狀態 - PPTP 

如果使用的是PPTP（點對點通信協定）連接模式，則在點擊“連接的詳細資訊”按鈕後，彈出如下圖所示的視窗。
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圖25: PPTP連接狀態視窗
參數 - PPTP
	連接

	物理位址
	設備的硬體地址，即從Internet的遠端設備上看到的地址。（這將不同於從本地局域網的設備上看到的硬體物理位址。）

	IP地址
	設備的IP地址，即Internet用戶所看到的設備IP地址。該地址由ISP（Internet服務供應商）分配。

	PPTP狀態
	顯示當前是否已建立連接：
· 如果尚未建立連接，則使用“連接”按鈕建立連接；
· 如果當前已建立連接，則“斷開連接”按鈕可用於斷開連接。

	連接日誌

	連接日誌
	· 連接日誌顯示了與當前連接相關的狀態資訊；
· “清除日誌”按鈕將重新啓動日誌，而“刷新”按鈕則用於更新視窗中顯示的資訊。

	按鈕

	Connect(連接)
	如果連接尚未建立，則可與ISP建立連接。

	Disconnect
(斷開連接)
	如果已與ISP建立連接，則斷開連接。

	Clear Log
(清除日誌)
	清除當前日誌中的所有資料，這樣將便於閱讀新的資訊。

	Refresh(刷新)
	更新窗口中的各項參數。


連接狀態 - Telstra Big Pond
連接時將顯示如下圖所示的視窗。
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圖26: Telstra Big Pond連接狀態視窗
參數 - Big Pond
	連接

	物理位址
	設備的硬體地址，即從Internet的遠端設備上看到的地址。（這將不同於從本地局域網的設備上看到的硬體物理位址。）

	IP地址
	設備的IP地址，即Internet用戶所看到的設備IP地址。該地址由ISP（Internet服務供應商）分配。

	PPTP狀態
	顯示當前是否已建立連接：
· 如果未建立連接，則使用“連接”按鈕建立連接；
· 如果當前已建立連接，則“斷開連接”按鈕可用於斷開連接。
· 一般來說，除非“根據請求自動連接”設置爲禁用，否則沒有必要使用“連接”按鈕與“斷開連接”按鈕。

	連接日誌

	連接日誌
	· 連接日誌顯示與當前連接相關的狀態資訊；
· Clear Log(“清除日誌”按鈕)將重新啓動日誌，而Refresh(“刷新”按鈕)則用於更新視窗中顯示的資訊。

	按鈕

	Connect(連接)
	如果連接尚未建立，則可與ISP建立連接。

	Disconnect
(斷開連接)
	如果已與ISP建立連接，則斷開連接。

	Clear Log
(清除日誌)
	清除當前日誌中的所有資料，這樣將便於閱讀新的資訊。

	Refresh(刷新)
	更新窗口中的各項參數。


連接的詳細資訊- SingTel RAS
如果使用的是SingTel RAS接入模式，則在點擊“連接的詳細資訊”後，彈出如下圖所示的窗口。
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圖27:連接的詳細資訊 – RAS視窗
參數 - RAS
	Internet

	RAS類型
	當前使用的RAS類型。

	物理位址
	設備的硬體地址，即從Internet的遠端設備上看到的地址。（這將不同於從本地局域網的設備上看到的硬體物理位址。）

	IP地址
	設備的IP地址，即Internet用戶所看到的設備IP地址。該地址由ISP（Internet服務供應商）分配。

	網路遮罩
	上述IP地址的網路遮罩。

	默認閘道
	上述IP地址的遠端閘道或路由器IP地址。

	DNS IP 地址
	當前使用的功能變數名稱伺服器的IP位址。

	DHCP用戶
	根據設備是否執行DHCP用戶的功能而分別顯示爲“啓用”或“禁用”。
如果顯示爲“啓用”，則“剩餘時間”域中將指明DHCP伺服器所分配的IP地址的過期時間。過期時間一到，分配自動更新；也可使用“更新”按鈕，立即進行手動更新。

	按鈕

	Release/Renew
(釋放/更新按鈕
將顯示爲“釋放”或“更新”)

	只有當上面顯示的IP位址爲“連接時自動分配”（即動態IP位址）時，本按鈕才起作用。如果使用的是固定（靜態）IP位址，本按鈕失效。
· 如果ISP的DHCP伺服器沒有爲無線路由器分配IP位址，則該按鈕將顯示爲Renew(“更新”)。點擊Renew(“更新”按鈕)，嘗試重新建立連接，並從ISP的DHCP伺服器上獲取IP位址。
· 如果ISP的DHCP伺服器已爲無線路由器分配了IP位址，則該按鈕將顯示爲Release(“釋放”)。點擊Release(“釋放”按鈕)，斷開連接，同時釋放IP位址。

	Refresh(刷新)
	更新窗口中的各項參數。


連接的詳細資訊- 固定/動態IP地址
如果使用的是“直接”（沒有登錄）連接模式，則在點擊“連接的詳細資訊”後，彈出如下圖所示的窗口。
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圖28:連接的詳細資訊 – 固定/動態IP地址視窗
參數 - 固定/動態IP位址
	Internet

	物理位址
	設備的硬體地址，即從Internet的遠端設備上看到的地址。（這將不同於從本地局域網的設備上看到的硬體物理位址。）

	IP地址
	設備的IP地址，即Internet用戶所看到的設備IP地址。該地址由ISP（Internet服務供應商）分配。

	網路遮罩
	上述IP地址的網路遮罩。

	默認閘道
	上述IP地址的遠端閘道或路由器的IP地址。

	DNS IP 地址
	當前使用的功能變數名稱伺服器的IP位址。

	DHCP用戶
	根據設備是否執行DHCP用戶的功能而分別顯示爲“啓用”或“禁用”。
如果顯示爲“啓用”，則“剩餘時間”域中將指明DHCP伺服器所分配的IP位址的過期。過期時間一到，分配將自動更新；也可使用Renew(“更新”按鈕)，立即進行手動更新。

	按鈕

	Release/Renew
(釋放/更新按鈕
將顯示爲“釋放”或“更新”)

	只有當上面顯示的IP位址爲連接時自動分配（即IP位址爲動態IP位址）時，本按鈕才起作用。如果使用的是固定（靜態）IP位址，本按鈕失效。
· 如果ISP的DHCP伺服器沒有爲無線路由器分配IP位址，則該按鈕將顯示爲Renew (“更新”)。點擊Renew(“更新”按鈕)，嘗試重新建立連接，並從ISP的DHCP伺服器上獲取IP位址。
· 如果ISP的DHCP伺服器已爲無線路由器分配了IP位址，則該按鈕將顯示爲Release(“釋放”)。點擊Release (“釋放”按鈕)，斷開連接，同時釋放IP位址。

	Refresh(刷新)
	更新窗口中的各項參數。


6

第6章
高級特性
本章將概述何時，以及如何應用無線路由器的高級特性。
概述
無線路由器提供如下各項高級特性。
· 高級Internet特性
· 通信應用
· 特殊應用
· DMZ
· URL篩檢程式
· 訪問控制
· 遠端管理
· 虛擬伺服器
· 動態DNS
· 固件升級
高級特性窗口
通過本窗口進入各個高級特性窗口。如下圖所示。
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圖29：高級特性窗口
高級Internet特性窗口
在高級Internet特性視窗中，可以進行所有與Internet連接相關的高級特性的配置。
· 通信應用
· 特殊應用
· DMZ
· URL篩檢程式
如下圖所示。
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圖30：高級Internet特性窗口
通信應用
無線路由器無條件支援大多數的通信應用。但有時，路由器需要知道應由哪一臺本地電腦接收連接。當窗口上彈出“通信應用”列表時，表明上述問題出現。
一旦出現上述問題，則可以通過彈出的視窗，指定接收連接的電腦。如下所示。
	通信應用

	選擇應用
	列示可能産生接收連接的各種應用，這些應用的目標電腦（在局域網上）處於未知狀態。

	發送接收呼叫到
	列示局域網上的所有電腦。
· 如需要，可使用高級特性視窗中的“PC資料庫”選項手動添加電腦；
· 可以爲上述列出的每一項應用，選擇目標電腦；
· 沒有必要在每一步修改後都進行Save (“保存”)操作。可以在爲每一項應用指定目標電腦後，點擊Save(“保存”按鈕)。


特殊應用
在使用非標準連接或非標準埠號的Internet應用時，你可能會發現應用無法正常運行，其原因便是受到了無線路由器內置防火牆的阻截。此時，可以將此類應用定義爲Special Applications (“特殊應用”)。
特殊應用窗口
點擊高級Internet特性視窗中的Special Applications(“特殊應用”按鈕)，便可以進入特殊應用視窗。
在特殊應用窗口中，可以進行特殊應用的定義。關於應用的詳細資訊，通常可以從應用的經銷商處獲得。
此外，請注意，視窗中的“接收”與“發送”，均以客戶機（電腦）的角度出發來定義。
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圖31：特殊應用窗口
參數 – 特殊應用窗口
	檢驗欄
	根據需要，通過檢驗欄來啓用或禁用特殊應用。

	名稱
	輸入描述性的名稱來定義該特殊應用。

	接收埠
	· 類型 － 選擇從特殊應用或特殊服務接收資料時使用的通信協定（TCP或者UDP）。（注意：某些應用使用不同的通信協定分別進行資料接收和資料發送。）
· 起始 － 輸入爲應用伺服器指定的資料通信埠的起始號，用於資料接收。如果應用使用單一的通信埠號，則在“開始”和“截止”域中輸入相同的埠號。
· 截止 － 輸入爲應用伺服器指定的資料通信埠的截止號，用於資料接收。如果應用使用單一的通信埠號，則在“開始”和“截止”域中輸入相同的埠號。

	發送埠
	· 類型 - 選擇向遠端系統或遠端服務發送資料時使用的通信協定類型（TCP或者UDP）。
· 起始 - 輸入爲應用伺服器指定的資料通信埠的起始號，用於資料發送。如果應用使用單一的通信埠號，則在“開始”和“截止”域中輸入相同的埠號。
· 截止 - 輸入爲應用伺服器指定的資料通信埠的截止號，用於資料發送。如果應用使用單一的通信埠號，則在“開始”和“截止”域中輸入相同的埠號。


特殊應用的使用
· 根據需要，配置“特殊應用”視窗；
· 在本地電腦上，正常運行應用。請記住，同一時刻，僅允許一台電腦運行某一項特定的應用。此外，在某台電腦結束某一項特殊應用，而另一台電腦開始運行同一項特殊應用之前，可能會出現一段“暫停”時間。此“暫停”時間可能長達3分鐘。
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注意！
	如果應用不能夠正常運行，則可嘗試使用“DMZ”特性。


DMZ
如果啓用DMZ功能，則局域網上的某一台電腦將暴露於Internet之下，並允許該“DMZ電腦”與其他的Internet用戶或伺服器之間進行無限制的雙向通信。
· 這一特性使得幾乎所有的應用均可以在“DMZ電腦”上運行；
· “DMZ電腦”允許接收任何“未知”的連接或資料；
· 啓用DMZ功能，選擇並指定“DMZ電腦”；
· 通過“高級Internet特性”窗口，啓用或禁用DMZ功能。
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注意！
	 “DMZ電腦”是完全置於防火牆之外的，這使得它更容易遭到攻擊。因此，只有當需要時，才應啓用DMZ功能。


URL篩檢程式
URL篩檢程式可用於阻斷對不受歡迎的網站的訪問。
· 在使用URL篩檢程式時，必須定義“過濾字串”。只要申請訪問的URL中含有定義過的“過濾字串”，訪問申請就會被阻斷。
·  “URL篩檢程式”的啓用同時影響到Internet的“訪問日誌“。在啓用篩檢程式的情況下，接收日誌中的“目的地”域將顯示URL。否則，顯示的將是IP位址。
· 通過“高級Internet特性”窗口，可以啓用或禁用URL篩檢程式。
URL篩檢程式窗口
點擊高級Internet特性視窗中的“配置URL篩檢程式”按鈕，即可進入“URL篩檢程式”視窗。如下圖所示。
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圖32: URL篩檢程式窗口
參數 - URL篩檢程式窗口
	過濾字串

	當前條目
	列示已有的所有條目。如果尚未輸入任何過濾字串，則本列表框顯示爲空。

	添加過濾字串
	在此處輸入新增的過濾條目，並點擊“添加”按鈕。
條目可以是功能變數名稱（例如，www.trash.com），也可以是簡單的字串（例如，ads/）。
在任何位置包含有任何過濾字串條目的所有URL，都將被篩檢程式阻斷。

	按鈕

	Delete/Delete All
(刪除/全部刪除)
	使用Delete/Delete All(“刪除/全部刪除”按鈕)，可刪除被選中的條目或全部條目。在選擇條目的同時，按住鍵盤上的“CTRL”鍵（在Machintosh電腦上則應按住“SHIFT”鍵），便可以同時選擇多個條目。

	Add(添加)
	使用Add(“添加”按鈕)，可以將當前輸入的過濾字串添加到過濾列表中。


訪問控制
通過“高級特性”視窗中的“訪問控制”鏈結，可以進入訪問控制功能。
概述
訪問控制功能將允許網路管理員對局域網上的本地電腦所能獲得的Internet訪問級別加以限制。在默認情況下，所有的本地電腦均不受任何Internet訪問限制。
使用訪問控制功能：
32. 爲“默認”群組設置限制。所有的本地電腦均歸屬於“默認”群組，除非電腦已被明確地移動到其他群組；
33. 根據需要，爲其他群組（“群組1”、“群組2”、“群組3”以及“群組4”）設置限制；
34. 根據需要，爲本地電腦指定歸屬群組。
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注意！
	限制的內容通常爲阻斷某些“服務”或某些連接類型。所有常見的服務都已預置。如需要，也可以自行定義和添加服務。


訪問控制視窗
點擊“高級特性”視窗中的“訪問控制”鏈結，即可進入該視窗。
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圖33：訪問控制視窗
參數 － 訪問控制視窗
	群組

	群組
	選中某群組。視窗中將顯示出被選中群組的各項設置。群組的名稱固定爲“默認”、“群組1”、“群組2”、“群組3”以及“群組4”，不能更改。

	 Members
(“成員”按鈕)
	點擊Members(“成員”按鈕)，以添加成員到當前群組，或將成員從當前群組中刪除。
· 如果當前群組爲“默認”，則不能進行人爲的添加或刪除。“默認”群組由其他群組之外的所有局域網本地計算機組成；
· 若要去除“默認”群組中的電腦，則應將它們分配到其他群組；
· 若要將電腦添加到“默認”群組，則將電腦從當前所屬的群組中刪除即可。
請參閱後續部分的內容，以瞭解關於“群組成員”視窗的詳細資訊。

	Internet訪問

	限制
	爲當前群組選擇合適的參數：
· 無 － 不進行任何阻斷。本參數適用于建立最小限制的群組；
· 阻斷所有的Internet訪問 － 所有通過廣域網埠的通信都被阻斷。本參數適用于建立限制最大的群組；
· 阻斷選中的服務 － 可以選擇希望阻斷的服務。本參數用於適度控制某一群組的Internet訪問。

	定時阻斷
	如果Internet訪問被設置爲阻斷，則可以在選定的時間段內阻斷Internet連接。（如果訪問未被設置爲阻斷，則定時阻斷無法實現，本項設置無效。）

	Define Schedule
(定義阻斷時間)
	點擊本按鈕，在彈出的子視窗中定義或修改阻斷的時間。

	服務
	服務列表將列示所有已定義的服務。從中選擇希望加以阻斷的服務。在選擇服務的同時，按住鍵盤上的“CTRL”鍵，可同時選擇多項服務。（在Macintosh電腦上，則應按住“SHIFT”鍵，而非“CTRL”鍵。）

	Edit Service List
(編輯服務列表)
	如果希望定義其他服務，或對服務列表加以管理，則點擊本按鈕，打開“服務”視窗。

	按鈕

	Members(成員)
	點擊“成員”按鈕，以添加成員到當前群組，或將成員從當前群組中刪除。
如果當前群組爲“默認”，則不能進行人爲的添加或刪除。“默認”群組由其他群組之外的所有局域網本地計算機組成。
請參閱後續部分的內容，以瞭解關於“群組成員”視窗的詳細資訊。

	Define Schedule
(定義阻斷時間)
	點擊本按鈕，在彈出的子視窗中定義或修改阻斷的時間。

	Edit Service List
(編輯服務列表)
	如果希望定義其他服務，或對服務列表加以管理，則點擊本按鈕，打開“服務”視窗。

	Save(保存)
	保存窗口中的各項參數。

	Cancel(取消)
	取消最後一次Save(“保存”)操作之後所作的所有改動。

	View Log
(查看日誌)
	點擊本按鈕，在彈出的子視窗中，將可以看到“訪問控制”日誌。日誌將顯示被訪問控制功能阻斷了的所有Internet訪問嘗試。

	Clear Log
(清除日誌)
	點擊本按鈕，清除並重新啓動“訪問控制”日誌，這樣，將更容易查閱新的日誌條目。


群組成員窗口
點擊“訪問控制”視窗中的“成員”按鈕，將出現群組成員視窗。
[image: image43.jpg]simpoen

Fvareerar 192 16 100 02 R
D | e 193168 100102 L)

|




圖34：群組成員窗口
在群組成員視窗中，添加成員（本地電腦）到當前群組，或將成員從當前群組中刪除。
· “Del>>”按鈕，將把選中的本地電腦（位於“成員”列表中）從當前群組中刪除；
· Add(“<<添加”按鈕)將把選中的電腦（位於“其他電腦”列表中）加入到當前群組中。
	[image: image44.png]Note!




注意！
	所有未被分配到其他群組的本地電腦都將歸入“默認”群組。
所有被其他群組刪除的本地電腦都將被添加到“默認”群組。


默認定時阻斷窗口
點擊“訪問控制”視窗中的“定義阻斷時間”按鈕，“默認定時阻斷”視窗彈出。
· 定時阻斷可用於（可選）任何訪問控制群組；
· 在設定的時間之內（即“起始” 時間與“截止” 時間之間），訪問將被阻斷；
· 最多可以定義兩個不同的定時阻斷時間段；
· 所定義的時間必須爲24小時範圍之內；
· 如果在某天未進行時間設置，則訪問阻斷在這一天不起作用。
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圖35：默認定時阻斷窗口
參數 － 默認定時阻斷窗口
	天
	一周中的每一天都可以進行單獨的定時設置。 

	時間段1
時間段2
	最多可以定義兩個不同的定時時間段；如果不需要，時間段2可以空置。

	起始時間
	輸入24小時中的某個時間爲定時阻斷的起始時間。

	截止時間
	輸入24小時中的某個時間爲定時阻斷的截止時間。


服務窗口
點擊“訪問控制”視窗中的“編輯服務列表”按鈕，“服務”視窗彈出。
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圖36: 訪問控制 － 服務視窗
參數 － 服務窗口
	現有服務

	現有服務
	列示出所有現有的服務。

	 Delete

(“刪除”按鈕)
	使用Delete(“刪除”按鈕)刪除已添加的某項服務。預置服務不可以被刪除。

	添加新服務

	名稱
	輸入描述性的名稱，定義該項服務。

	類型
	選擇用於遠端系統或服務的通信協定（TCP，UDP，ICMP）。

	起始埠
	對於TCP及UDP類型的服務，輸入爲服務指定的通信埠的起始號。如果服務使用的通信埠單一埠，則在“起始”和“截止”域中輸入相同的埠號。

	截止埠
	對於TCP及UDP類型的服務，輸入爲服務指定的通信埠的截止號。如果服務使用的通信埠爲單一埠，則在“起始”和“截止”域中輸入相同的埠號。

	ICMP類型
	對於ICMP類型的服務，輸入與服務類型相匹配的埠號。

	按鈕

	Delete(刪除)
	從服務列表中刪除被選中的服務。

	Add(添加)
	把“添加新服務”域中的資料，添加爲服務列表中的一個新條目。

	Cancel(取消)
	清除“添加新服務”域，以便於輸入新服務的相關資料。


訪問控制日誌
 “訪問控制日誌”提供了檢查訪問控制功能運行的資訊。點擊“訪問控制”視窗中的“查看日誌”按鈕，可查看訪問控制日誌。
訪問控制日誌將顯示被“訪問控制”功能所阻斷的所有Internet訪問嘗試。
日誌中將顯示如下各項資料： 

	日期/時間
	嘗試進行訪問的日期和時間；

	名稱
	在名稱已知的情況下，“名稱”域中將顯示被阻斷的本地電腦名。電腦名將從“網路用戶”資料庫中獲取。

	IP源地址
	訪問請求被阻斷的電腦或其他設備的IP地址。

	MAC地址
	訪問請求被阻斷的電腦或其他設備的硬體位址或物理位址。

	目的地
	URL或IP地址的目的地。


遠端管理
遠端管理功能支援通過Internet對無線路由器進行管理。
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圖37：遠端管理窗口
參數 － 遠端管理窗口
	遠端管理

	啓用遠端管理
	啓動遠端管理功能，通過Internet進行遠端管理。如果遠端管理功能處於禁用狀態，設備將忽略對來自Internet的連接嘗試的管理。

	埠號
	輸入1024到65535之間的某個埠號（推薦值爲8080）。連接時，必須指定本埠號（如下所示）。
注意：默認的HTTP（Web）連接埠號爲80，但此處若使用埠號80，則將阻礙局域網正常使用Web的“虛擬伺服器”。

	當前IP地址
	必須使用當前IP地址進行連接（如下所示）。
當前IP地址由ISP所分配。如果使用的是動態IP位址，則每次與ISP連接時，當前IP地址的值都將有所不同。因此，最好使用ISP分配的固定IP地址。


通過Internet與本地電腦連接
1. 確認已建立Internet連接，並啓動Web瀏覽器。
2. 在“地址”欄中，輸入“HTTP://”以及無線路由器的Internet IP地址。如果連接埠號不是80，則此處還應同時輸入埠號。（在IP地址之後，輸入“:”及埠號。）例如：
HTTP://123.123.123.123:8080
在上面的例子中，假定廣域網IP地址爲123.123.123.123，埠號爲8080。
虛擬伺服器
虛擬伺服器的功能將允許局域網上的伺服器對Internet用戶開放。一般而言，Internet用戶無法接入局域網上的伺服器，因爲：
· 局域網上的伺服器沒有有效的外部IP位址；
· 防火牆阻斷了所有試圖接入局域網設備的操作。
“虛擬伺服器”功能解決了以上問題，並允許Internet用戶接入伺服器，如下圖所示。
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圖38：虛擬伺服器
用戶看到的IP地址
注意，上圖中，兩個Internet用戶均與同一個IP地址連接，但卻採用不同的通信協定。
對於Internet用戶來說，局域網中的所有虛擬伺服器均呈現爲同樣的IP位址。該地址由ISP分配。
該位址必須是靜態位址，而不可以爲動態位址，以便Internet用戶能夠更方便地與伺服器連接。
不過，也可以使用DDNS（動態DNS）功能，來支援Internet用戶通過URL，而不是IP位址，與局域網中的虛擬伺服器連接。
虛擬伺服器視窗
點擊“高級特性”視窗中的“虛擬伺服器”按鈕，進入虛擬伺服器視窗。如下圖所示。
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圖39：虛擬伺服器視窗
視窗中，將列示所有預先定義的伺服器，同時也允許用戶自行定義自己的伺服器。關於某個被選中的伺服器的詳細資訊，將在“屬性”欄中顯示。
參數 － 虛擬伺服器
	伺服器

	伺服器
	“伺服器”列表中將列示所有預定義伺服器，以及用戶自己定義的伺服器。關於某個被選中的伺服器的詳細資訊，將在“屬性”欄中顯示。

	屬性

	啓用
	使用“啓用”核取方塊，根據需要啓用或禁用虛擬伺服器功能。
· 如果設置爲啓用，所有的接入連接都將被送入被選中的電腦；
· 如果設置爲禁用，則所有接入連接都將被阻斷。

	電腦（伺服器）
	選擇作爲虛擬伺服器的電腦。電腦本身必須運行合適的伺服器軟體。

	通信協定
	選擇伺服器所使用的通信協定（TCP或UDP）。

	內部埠號
	輸入在伺服器軟體的配置中所使用的埠號。

	外部埠號
	Internet用戶在與虛擬伺服器連接時使用的埠號。通常，該埠號與“內部埠號”相同。如果兩者存在差異，則設備執行“映射”或“翻譯”功能，確保伺服器正常使用某個埠地址，而用戶正常使用另一個埠地址。

	按鈕

	Default(默認)
	Default(“默認”按鈕)將刪除自己定義的所有伺服器，並將預定義伺服器的埠號設置爲原始預設值。

	Disable All
(全部禁用)
	本按鈕將把所有設置爲“啓用”的虛擬伺服器設置爲關閉。

	Update Selected Server
(更新被選伺服器)
	用顯示於視窗上“屬性”欄中的參數，更新當前的虛擬伺服器條目。

	Add as new Server
(添加新伺服器)
	用顯示於視窗上“屬性“欄中的參數，添加新的條目到虛擬伺服器清單中。對伺服器清單條目的選擇將被忽略，不發生任何作用。

	Delete(刪除)
	刪除當前選中的虛擬伺服器條目。注意，預定義伺服器不可以被刪除。只有自行定義的伺服器可以被刪除。

	Clear Form
(清除列表)
	清除“屬性“區域中的所有參數，並準備輸入新的虛擬伺服器條目。
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注意！
	對於每一個虛擬伺服器條目，本地電腦均應運行相應的伺服器軟體。


定義自己的虛擬伺服器
如果希望使用的伺服器類型不包含於“虛擬伺服器”視窗的列表中，則可以定義和管理自己的伺服器：
	創建新伺服器：
	35. 點擊Clear Form(“清除列表”)；
36. 輸入所需的各項參數，如上所述；
37. 點擊Add(“添加”)；
38. 新的伺服器將被列示在列表中；

	修改（編輯）伺服器：
	39. 從列表中選取合適的伺服器；
40. 進行任何所需的修改（例如，改變其“啓用/禁用”設置）；
41. 點擊Update Selected Server(“更新被選伺服器”)，保存對該伺服器所作的修改。

	刪除伺服器：
	42. 從列表中選中伺服器條目；
43. 點擊Delete(“刪除”)。
注意：只有自定義的伺服器可以被刪除。預定義伺服器不可以被刪除。
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注意！
	從Internet上看，所有虛擬伺服器使用的IP位址，均由ISP分配。


連接虛擬伺服器
一旦設置完畢，Internet上的所有用戶將可以與虛擬伺服器連接。但必須使用特定的Internet IP地址（該地址由ISP分配）。例如，
http://203.70.212.52
ftp://203.70.212.52
使用ISP分配的固定IP位址，將比使用動態位址更便於連接。此外，也可以使用動態DNS功能（在下面的章節中將進行詳細描述），來支援Internet用戶使用URL，而不是IP位址，與虛擬伺服器進行連接。
動態DNS (功能變數名稱伺服器)
當與“虛擬伺服器”功能結合使用時，該項免費服務十分有用。它將支援Internet用戶使用URL來與虛擬伺服器連接，而不是通過某個IP位址。
此外，動態DNS功能還解決了動態IP位址所造成的難題。使用動態IP位址的情況下，每次連接時IP地址都將有所改變，這將給其他用戶與電腦的連接帶來困難。
伺服器的工作流程如下所示：
44. 首先，必須通過http://www.dyndns.org（不設限制）進行註冊。密碼將通過電子郵件方式發送給你；
45. 註冊成功之後，使用“創建新主機”選項（位於www.dyndns.org），申請合適的功能變數名稱；
46. 在無線路由器的DDNS窗口中，輸入從www.dyndns.org獲取的參數；
47. 無線路由器將自動確認，當前IP地址是否已在http://www.dyndns.org註冊；
48. 用戶可以使用功能變數名稱從Internet連接到虛擬伺服器（或DMZ電腦）。如下圖中的窗口所示。
動態DNS視窗
選擇主視窗中的“高級”功能，然後再選擇“動態DNS”，你將看到如下圖所示的窗口：
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圖40：DDNS窗口
參數 － 動態DNS視窗
	DDNS服務

	

	DDNS服務
	· 在使用伺服器之前，首先必須註冊並創建新的帳號。服務本身是免費的；
· 點擊此處連接到網址www.dyndns.org；
· 原始登錄密碼將通過電子郵件方式發送給你。如需要，可以修改密碼；
· 註冊成功之後，通過“創建新主機”（位於www.dyndns.org）選項，，申請合適的功能變數名稱。

	DDNS參數

	用戶名
	註冊時，輸入由www.dyndns.org指定的“用戶名”。

	密碼
	輸入由www.dyndns.org指定的當前密碼。

	功能變數名稱
	· 輸入得到www.dyndns.org認可的功能變數名稱；
· 功能變數名稱應僅包括字母以及連接符（短劃線）。如使用其他字母將出現問題。

	DDNS狀態
	DDNS資訊將由www.dyndns.org的DDNS伺服器返回。
· 一般而言，本資訊應顯示爲“更新成功”（當前IP地址已由www.dyndns.org伺服器更新）；
· 如果該資訊顯示爲“沒有主機”，則表明，輸入的主機名稱未分配給電腦。你需要登錄到www.dyndns.org以解決這一問題。


固件升級
使用Web瀏覽器升級無線路由器上的固件（軟體）。
首先，需要下載升級文件，然後，選擇高級特性窗口中的“固件升級”功能，你將看到如下圖所示的窗口。
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圖41：固件升級窗口
執行固件的升級：
49. 點擊Browse(“瀏覽”按鈕)，尋找升級文件的位置；
50. 選中升級文件。檔案名將顯示在“升級文件”域中；
51. 點擊Start Upgrade(“開始升級”按鈕)，執行固件升級。
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注意！
	在執行固件升級的過程中，無線路由器將不能正常工作。升級完成後，必須重新啓動路由器。無線路由器、或通過無線路由器的所有連接都將丟失。


7

第7章
高級配置
本章將概述“高級特性”視窗中“高級配置”部分的各項設置。
概述
一般來說，沒有必要使用高級配置視窗，也不必改變其中的設置。高級配置視窗及其設置將用於處理非標準的特例情形，或者爲高級用戶提供額外的選擇。
高級配置中可進行的各項設置如下：
	PC資料庫
	選擇“DMZ電腦”或“虛擬伺服器”時，所顯示的電腦列表。該資料庫自動維護，但也可手動添加或刪除使用固定（靜態）IP位址的電腦條目。

	選項
	各種選項，例如，備份DNS，通用即插即用，啓用TFTP固件升級選項等。

	安全性
	防火牆以及其他相關的安全性設置。

	日誌
	查看或清除所有日誌，或將日誌設置爲可通過電子郵件傳輸的日誌文件。

	MAC地址
	在Internet（廣域網埠）介面上設置MAC（硬體）位址。該位址僅在ISP聲明必須使用MAC（硬體）位址時需要。

	路由
	僅當局域網同時使用其他路由器或閘道時需要。


PC資料庫
任何時候，只要涉及電腦的選取（例如選擇“DMZ”PC），便要用到PC資料庫。PC資料庫的存在使我們避免了IP位址的繁瑣輸入。此外，也使得局域網能夠免除固定IP位址的使用。
PC資料庫視窗
PC資料庫視窗如下圖所示。
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圖42：PC資料庫視窗
· “DHCP用戶”類型的PC將自動添加到該資料庫，並根據請求進行更新；
· 非伺服器版本的Windows作業系統中，均默認設置爲“DHCP用戶”。本項設置被稱爲“自動獲取IP地址”；
· 無線路由器將根據“硬體位址”――而不是電腦名或IP位址――來識別每一台電腦。“硬體位址”只有在更換電腦網卡或適配器時才需要進行變更；
· 資料庫系統意味著，你將不必在局域網中使用固定（靜態）IP位址。不過，如果需要，你也可以將使用固定（靜態）位址的電腦添加到PC資料庫中。
參數 － PC資料庫視窗
	已知的電腦
	列示當前的所有電腦條目。所顯示的參數爲“名稱（IP地址）類型”格式。其中，“類型”是指電腦是否與局域網相連接。

	名稱
	如想添加新的電腦，則在此處輸入電腦名。電腦名最好能與電腦的“主機名”相匹配。

	IP地址
	輸入電腦的IP位址。電腦將發送一個“ping”命令，以確認自己的硬體位址。如果電腦尚未就緒（未與局域網連接，或未開機等），則無法進行添加。

	按鈕

	Add(添加)
	Add(“添加”按鈕)將把新的電腦添加到列表中。電腦將發送一個“ping”命令，以確認自己的硬體位址。如果電腦尚未就緒（未與局域網連接，或未開機等），則無法進行添加。

	Delete(刪除)
	從列表中將選中的電腦刪除。刪除電腦只在兩種情況下進行：
· 該電腦已從局域網中去除；
· 條目本身不正確。

	Refresh(刷新)
	更新窗口中的參數。

	Generate Report
(生成報告)
	顯示一份唯讀清單，清單內容爲PC資料庫所有條目的詳細資訊。

	Advanced Administration(高級管理)
	查看PC資料庫視窗的“高級”版本――PC資料庫（管理）視窗。參見下面的詳細資訊。


PC資料庫(管理)
點擊“PC資料庫”視窗中的“高級管理”按鈕，PC資料庫（管理）視窗彈出。與標準的PC資料庫視窗相比，它提供更多的控制功能。
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圖43: PC資料庫(管理)視窗
參數 － PC資料庫(管理)視窗
	已知的電腦
	列示當前的所有電腦條目。所顯示的參數爲“名稱（IP地址）類型”格式。其中，“類型”是指電腦是否與局域網相連接。

	PC屬性

	名稱
	如想添加新的電腦，則在此處輸入電腦名。電腦名最好能與電腦的“主機名”相匹配。

	IP地址
	選擇合適的選項：
· 自動 － 電腦將被設置爲DHCP用戶（在Windows作業系統下即“自動獲取IP位址“）。當提出請求時，無線路由器將給電腦分配IP位址。該位址可以進行修改，但一般情況下，沒有必要；
· DCHP用戶 － 保留IP地址 － 如果電腦被設置爲DCHP用戶，而你希望確保無線路由器始終給該電腦分配同樣的IP位址，則選擇此選項；
輸入要求的IP地址。只需填寫最後一個IP地址域，其他域均須與無線路由器的IP地址相匹配；
· 固定IP位址 － 如果電腦使用的是固定（靜態）IP位址，則選擇本選項。輸入分配給電腦的IP位址。（該電腦必須配置爲使用該IP位址。）

	MAC地址
	選擇合適的選項：
· 自動查找 － 選擇自動查找，將使無線路由器自動與電腦聯繫並找到電腦的MAC地址。只有在電腦與局域網相連接，並已開機的情況下，自動查找功能才有效；
· MAC位址爲 － 在此處輸入電腦的MAC位址。MAC位址也稱爲“硬體位址”、“物理位址”，或者“網路適配器位址”。無線路由器將使用MAC作爲電腦的唯一識別方式。因此，MAC地址必須填寫。

	按鈕

	Add as New Entry
(添加爲新條目)
	將“屬性”框中的參數，作爲新的條目添加到電腦列表中。
如果已選擇“自動查找”（MAC位址）選項，電腦將發送一個“ping”命令，以確認自己的硬體位址。只有在電腦與局域網相連接，並已開機的情況下，本功能才有效；

	Update Selected PC
(更新選中的電腦)
	用“屬性”框中的參數，更新（修改）被選中的電腦的相關參數。

	Clear Form(清除)
	清除“屬性”框中的參數，以便於輸入新的電腦的相關資料。

	Refresh(刷新)
	更新窗口中的各項參數。

	Generate Report
(生成報告)
	顯示一份唯讀清單，清單內容爲PC資料庫所有條目的詳細資訊。

	Standard Screen
(標準窗口)
	點擊Standard Screen(“標準視窗”按鈕)，標準“PC資料庫”視窗彈出。


選項
選項視窗支援高級用戶輸入或改變一系列的設置。對於普通操作而言，不需要使用選項視窗，也不需要改變視窗中的任何選項設置。
選項視窗如下圖所示。
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圖44:選項視窗
參數 － 選項視窗
	備份DNS

	IP地址
	在此處輸入DNS（功能變數名稱伺服器）的IP位址。這裏的DNS將在主DNS發生故障時啓用。

	TFTP

	啓用使用TFTP進行固件升級
	· 一旦啓用本功能，TFTP（普通FTP）將可以用於設備中的固件的升級。通常情況下，並不需要本項功能，Windows應用程式已可以實現固件升級功能；
· 首先必須獲得固件升級文件。關於TFTP的使用說明，可在升級文件中找到。

	通用即插即用UpnP

	啓用通用即插即用服務
	· UPnP(通用即插即用)支援局域網自動查找、自動配置連接到局域網上的設備。Windows Me，XP，以及更新的版本也都支援通用即插即用。
· 如果設置爲“啓用”，則可以通過UpnP看到插入設備；
· 如果設置爲“禁用”，則無法通過UpnP看到插入設備。

	允許通過通用即插即用修改配置
	· 如果選中啓用，UpnP用戶將可以修改配置；
· 如果選擇禁用，則UpnP用戶只能夠查閱配置，而無權修改配置。但是，目前，上述限制只適用於Windows XP系統的用戶，它可以通過UPnP訪問“屬性”（例如，進入“我的網路”，在“無線路由器”圖示上點擊滑鼠右鍵，並在彈出的功能表中選擇“屬性”）。

	允許禁用Internet訪問
	· 如果選中該選項，UpnP用戶將可以通過插入設備禁用Internet訪問；
· 如果選擇禁用，則UpnP用戶不能夠通過插入設備來禁用Internet訪問。但是，目前，上述限制只適用於Windows XP系統的用戶，它可以通過UPnP訪問“屬性”（例如，進入“我的網路”，在“無線路由器”圖示上點擊滑鼠右鍵，並在彈出的功能表中選擇“屬性”）。

	MTU

	MTU的值
	MTU（Maximum Transmission Unit，最大傳輸單元）的值，只有在技術支援人員提出建議的情況下，才需要對MTU進行修改。
· 輸入1到1500之間的某個數值；
· 設備仍然需要與遠端伺服器進行自動的溝通，以設置MTU的大小。兩個值中的較小值（自動溝通後獲得的值，或在此處輸入的具體值）將被採用。
· 對於直接連接（而非PPPoE或PPTP）來說，MTU的值總是爲1500。


安全性
在安全性視窗中，你可以進行防火牆或其他與安全性相關的選項的設置。
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圖45：安全性窗口
參數 – 安全性窗口
	防火牆

	啓用DoS防火牆
	如果設置爲啓用，則DoS(Denial of Service，拒絕服務)攻擊將被發現和阻斷。預設值爲啓用。強烈推薦保持默認的啓用設置。
注意：
· DoS攻擊的目標並不是竊取資料或損害電腦，而是致使Internet連接超載，直至癱瘓――即網路服務失效；
· 防火牆採用的是“狀態審查”（Stateful Inspection）技術。它使得系統能夠檢測出由正確的單個TCP/IP資料包集合起來的DoS攻擊。

	閾值
	本選項將影響到允許的“半開”連接的數量。
· 當某個遠端客戶發出連接請求，申請與伺服器連接，但卻沒有回答伺服器的回應時，即形成“半開”連接；
· 允許“半開”連接的最優值（閾值）的確定，取決於許多因素，其中最重要的因素就是Internet連接的可用帶寬；
· 選擇與你的Internet連接的帶寬相匹配的設置。

	選項

	回應ICMP
	ICMP通信協定用於“ping”命令、“Traceroute”程式，以及網路監控與診斷程式。
· 如果啓用回應ICMP，無線路由器將回應從Internet接收到的ICMP資料包；
· 如果沒有啓用回應ICMP，則來自Internet的ICMP資料包將被忽略。禁用ICMP回應，略有助於安全性的提高。

	允許IPSec
	IPSec通信協定用於建立安全連接，它被廣泛應用於VPN（虛擬個人網路）程式。
· 選中本選項，將允許進行IPSec通信；
· 禁用本選項，則IPSec通信被阻斷。

	允許PPTP
	PPTP（點對點通信協定）被廣泛應用於VPN（虛擬個人網路）程式。
· 選中本選項，將允許進行PPTP通信；
· 禁用本選項，則PPTP通信被阻斷。

	允許L2TP
	L2TP爲Cisco開發的VPNs（虛擬個人網路）通信協定。
· 選中本選項，將允許進行L2TP通信；
· 禁用本選項，則L2TP通信被阻斷。


日誌
日誌將記錄無線路由器上發生的各類活動。在檢查和排除故障時，日誌中的資訊將提供極大的幫助。但是，啓用所有的日誌也將同時産生大量的資料，從而影響系統的性能。
由於無線路由器只能存儲有限的日誌資料，因此，可以選擇將日誌資料通過電子郵件傳送到電腦。
[image: image59.jpg]B e —

Ll - wmoen, swseersseTRs.
SFUAHE - inEEs

- ey
»ie c ammE
Fom el

it
e e
B —
L™ el
s [F o mwrs

i | o | B




圖46：日誌視窗
參數 - 日誌視窗
	啓用日誌

	發送連接
	如果設置爲啓用，則對外發送的Internet連接將被記錄到日誌中。一般來說，（Internet的）“目的地”將會以某個IP位址的方式來顯示。但是，在“URL篩檢程式”被啓用的情況下，“目的地”也可能顯示爲某個URL。

	訪問控制
	如果設置爲啓用，日誌將記錄被“訪問控制”阻斷的所有發送連接的嘗試。

	DoS攻擊 
	如果設置爲啓用，日誌將記錄被內置防火牆阻斷的所有DoS（Denial of Service，拒絕服務）攻擊的詳細資訊。

	時區
	在此選擇所在地的正確時區。它將決定日誌中的日期/時間是否能夠正確標示。

	電子郵件報告

	發送電子郵件警報
	若設置爲啓用，則一旦檢測到DoS攻擊，系統將立即發送電子郵件警報。設置時必須提供電子郵件地址等相關資訊。

	電子郵件日誌
	選中任何一個（或全部兩個）核取方塊，即選中將日誌發送電子郵件。該功能一旦啓用，日誌將發送到指定的電子郵件位址。電子郵件日誌的發送間隔將由“發送”設置來確定。

	發送
	選擇合適的參數，設置電子郵件日誌。
· 當日誌滿時 － 日誌發送的時間不固定。只要日誌文件已滿則發送日誌，也就是說，日誌的發送時間將取決於連接流量的大小；
· 每天，每周一... － 日誌將在指定的時間發送。
· 如果選定“每天”，則日誌將在每天指定的時間發送；
· 如果選定某一天，則日誌將在每周同一天的指定時間發送；
· 選擇當天發送電子郵件的具體時間；
· 如果在指定發送的時間之前，日誌已滿，則日誌將在寫滿時立即發送。

	電子郵件位址

	電子郵件位址
	輸入日誌將發送到的電子郵件位址。該位址也出現在電子郵件的“發件人”域中。

	郵件主題
	輸入文本字元，它將成爲顯示在電子郵件“主題”域中的郵件主題。

	SMTP伺服器
	輸入用於發送電子郵件的SMTP（Simple Mail Transport Protocol，簡單郵件傳輸協定）伺服器位址或IP位址。

	埠號
	輸入用於連接SMTP伺服器的埠號。預設值爲25。


MAC地址
MAC（硬體）地址是一個低層級的網路識別碼。它也被稱爲“MAC位址”、“硬體位址”、或者“物理位址”。在電腦上，該位址將伴隨網卡和適配器而出現。“MAC位址”視窗中的位址也就是Internet（廣域網埠）介面上的位址，它不會對局域網介面産生任何影響。
· 當ISP要求與DSL/Cable數據機相連接的電腦的“網路適配器位址”、“物理位址”、“硬體位址”、或者“MAC位址”時，輸入MAC地址；
· 如果ISP已記錄了MAC位址，則需要修改無線路由器所使用的位址，以便與ISP所記錄的位址相匹配。
MAC位址窗口
在“高級特性”窗口中選擇“MAC位址”，你將看到如下圖所示的窗口。
[image: image60.jpg]MAC (f&{t)Hh ik

LVNOS LR 75285 st ] (nternet FHED REFRAOMACHELE (HUIAIREIHhE
%g%giﬁ) RSP ERRERIMACHITIRT, BHAMAcitit

MACHHE:  [123456789012  Defalt | Copy fromPC
Save Cancel Help




圖47：MAC位址窗口
參數 - MAC位址窗口
	MAC（硬體）位址
	顯示當前的MAC（硬體）位址。
如果ISP已記錄了電腦的硬體位址，你也可以在位址域中輸入硬體位址，以“考驗”ISP的記憶。硬體位址包含12個字元，每個字元均由數位（0～9）和字元（A～F）組成。

	按鈕

	Default(默認)
	將默認的MAC地址插入到MAC地址域中。在點擊Save(“保存”)後，才能真正修改MAC地址。

	Copy from PC
(從電腦複製)
	將電腦的MAC位址插入到MAC位址域中。在點擊Save(“保存”)後，才能真正修改MAC地址。

	Save(保存)
	保存對無線路由器所進行的修改。

	Cancel(取消)
	取消自最近一次Save(“保存”)操作以來的所有修改。
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注意！
	如果改變了MAC地址，則必須重新啓動無線路由器。


路由
概述
· 如果局域網中沒有其他的路由器或閘道，則“路由”配置完全可以忽略；
· 如果無線路由器僅僅作爲本地局域網分區的閘道，則即便局域網中還有其他的路由器，你也可以完全忽略“路由”配置；
· 如果局域網中存在一個標準的路由器（例如，某Cisco路由器），而無線路由器作爲局域網所有分區的閘道使用，此時，應啓用RIP（路由資訊通信協定）功能，並忽略動態路由列表的配置；
· 如果局域網備有其他的閘道和路由器，而你希望每個局域網分區分別使用不同的閘道，則不要啓用RIP（路由資訊通信協定），而對靜態路由列表進行配置（此外，還應配置其他路由器）；
· 如果使用Windows 2000資料中心伺服器作爲軟體路由器，則啓用無線路由器上的RIP，並確認如下各項Windows 2000系統設置正確無誤：
· 打開“路由與遠端接入”；
· 在控制路徑中，順序選擇“路由與遠端接入”，“伺服器名稱”，“IP路由”、以及“RIP”；
· 在“詳細資訊”視窗中，在你希望配置的、與RIP2相匹配的介面上點擊右鍵，然後在彈出的功能表上選擇“屬性”；
· 在“常規”標簽下，將“RIP2傳播”設置爲“發送資料包協定”，而將“RIP1、2”設置爲“接收資料包協定”。
路由窗口
在“高級特性”視窗中選擇“路由”鏈結，即可進入路由視窗。
使用本窗口
通常情況下，應分別使用RIP（路由資訊通信協定），或者靜態路由列表，如上所述。但也可能同時使用兩種方法。
靜態路由列表
· 如果不使用RIP，則要求把網路中的每一個局域網分區，都輸入到路由視窗中，而不僅僅是設備所連接的分區。
· 網路中的其他路由器也應進行配置。請參閱本章的後續部分――“配置局域網中的其他路由器”――的內容，以進一步瞭解相關的詳細資訊以及示例。
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圖48：路由窗口
參數 – 路由窗口
	RIP

	啓用RIP
	選擇啓用無線路由器的RIP（路由資訊通信協定）特性。
無線路由器只支援RIP 1。

	靜態路由

	靜態路由列表
	列示路由列表的所有條目。
· “屬性”欄中將顯示被選中條目的詳細資訊；
· 根據需要修改屬性，然後點擊“更新”按鈕，以保存對選中條目的屬性所作的修改。

	屬性
	· 目的地網路 － 遠端局域網分區的網路位址。對於標準的C級局域網來說，網路位址就是目的地IP位址中的前3個地址段。第4個地址域（最後一個地址段）則可保留爲0。
· 網路遮罩 － 遠端局域網分區的網路遮罩。對於標準的C級局域網來說，默認的網路遮罩爲255.255.255.0。
· 閘道IP地址 － 無線路由器必須用於與上述目的地（而不是與遠端分區相連接的路由器）通信的閘道或路由器的IP地址。
· 等級 － 到達遠端局域網分區所經過的“躍距”（路由器）的數量。最短的路徑將會被使用。其預設值爲1。

	按鈕

	Save(保存)
	保存RIP設置。RIP設置的變動不會影響到靜態路由列表。

	Add(添加)
	把視窗中“屬性”框中的參數，作爲新的條目添加到靜態路由列表中。此時列表中被選中的條目將會被忽略，但不會對其産生任何影響。

	Refresh(更新)
	用視窗中“屬性”框中的參數，更新靜態路由列表中被選中的當前條目的參數。

	Delete(刪除)
	刪除靜態路由列表中被選中的當前條目。

	Clear Form(清除)
	清除“屬性”欄中的所有參數，以便於輸入新的靜態路由列表條目。

	Generate Report
(生成報告)
	生成一份唯讀報告，報告中將列示出靜態路由列表中所有條目的詳細資訊。


配置局域網中的其他路由器
至關重要的一點是，本地局域網之外的所有設備的IP資料包必須經過無線路由器。爲達到這一目的，本地局域網必須配置爲把無線路由器作爲“默認路由器”或“默認閘道”。
本地路由器
本地路由器即爲安裝在無線路由器所在的局域網分區的路由器。該路由器要求將“默認路由”設置爲無線路由器本身。典型情況下，路由器都會有一個特別的條目用於“默認路由”。其具體配置如下所示。
	目的地IP地址
	通常爲0.0.0.0，但請查閱路由器的相關文件，進一步確認。

	網路遮罩
	通常爲0.0.0.0，但請查閱路由器的相關文件，進一步確認。

	閘道IP地址
	無線路由器的IP地址。

	等級
	1


本地局域網中的其他路由器
本地局域網中的其他路由器必須將無線路由器的“本地路由器”作爲“默認路由”。各項條目將與無線路由器的本地路由器相同，除“閘道IP地址”外。
· 對於與無線路由器的本地路由器直接連接的路由器，“閘道IP地址”就是無線路由器的本地路由器的地址；
· 對於必須經過其他路由器，而將資料包傳遞給無線路由器的本地路由器的路由器，“閘道IP地址”將是中間路由器的地址；
靜態路由 － 舉例
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圖49：路由舉例
無線路由器的路由列表
如上圖所示的局域網中，存在2個路由器及3個局域網分區。因此，無線路由器需要如下所示的2個條目。
	條目1（分區1）

	目的地IP地址
	192.168.1.0

	網路遮罩
	255.255.255.0  （標準的等級C）

	閘道IP地址
	192.168.0.100  （無線路由器的本地路由器）

	等級
	2

	條目2（分區2）

	目的地IP地址
	192.168.2.0

	網路遮罩
	255.255.255.0  （標準的等級C）

	閘道IP地址
	192.168.0.100

	等級
	3


路由器A的默認路由
	目的地IP地址
	0.0.0.0

	網路遮罩
	0.0.0.0

	閘道IP地址
	192.168.0.1  （無線路由器的IP地址）


路由器B的默認路由
	目的地IP地址
	0.0.0.0

	網路遮罩
	0.0.0.0

	閘道IP地址
	192.168.1.80 （無線路由器的本地路由器）
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附錄A
故障檢修
本附錄概述最可能出現的問題，及其解決方案。
概述
本章將概述使用無線路由器時最有可能遇到的問題，以及各種可能的解決方案。如果按照本章的操作進行故障排除之後，無線路由器仍然不能正常工作，則請聯繫供應商，以獲得進一步的指導。
常見問題
	問題1：
	不能連接到無線路由器進行配置。

	解決方案1：
	請作以下檢查：
· 確認無線路由器安裝正確，局域網連接正常，電源接通。
· 確認電腦與無線路由器屬於同一個網路分區。（在沒有安裝路由器的情況下，電腦不存在與路由器不同分區的問題。）
· 如果電腦已設置爲“自動獲取IP位址”（DHCP用戶），請重新啓動電腦。
· 如果電腦使用的是固定（靜態）IP位址，請確認該地址處於192.168.1.1到192.168.1.253範圍之內，與無線路由器的默認IP地址192.168.1.254相匹配。此外，子網路遮罩必須是255.255.255.0，與無線路由器相匹配。
在Windows作業系統中，可以通過“控制面板”－“網路”－“屬性”來檢查上述TCP/IP協定的屬性。


Internet訪問
	問題1：
	當鍵入URL或IP位址時，産生超時錯誤。

	解決方案1：
	造成這一問題的原因很多。請嘗試如下步驟，進行故障排除：
· 檢查其他電腦是否工作正常。如果其他計算機工作正常，則請檢查你的電腦中的IP位址設置。如果使用的是固定（靜態）IP位址，則請檢查IP位址、子網路遮罩、默認閘道，以及DNS設置是否正確。
· 如果電腦配置正確，但仍然不能正常工作，則請檢查無線路由器。確認路由器已接通電源。連接到無線路由器並檢查其各項設置。（如果無法連接到無線路由器，則請檢查局域網狀態或電源狀態。）
· 如果無線路由器已經進行了正確的配置，請檢查Internet連接（DSL/Cable數據機等）是否工作正常。

	問題2：
	當使用無線路由器時，某些應用不能正常工作。


	解決方案2：
	無線路由器在傳輸資料時對其進行了處理，因此無法直接看出資料傳輸的故障所在。
使用“特殊應用”功能，允許使用那些不能正常工作的Internet應用。
如果問題仍然不能解決，則可以使用DMZ功能。DMZ幾乎相容所有的Internet應用，但是：
· 存在安全方面的風險，因爲它避開了防火牆；
· 同一時間、同一局域網分區中，僅允許一台電腦使用這一功能。


無線接入
	問題1：
	我的電腦無法查找到無線接入點。

	解決方案1：
	進行以下各項檢查：
· 你的電腦是否已設置爲“聯網”（Infrastructure）模式。（接入點總是被設置爲“聯網”模式。）
· 電腦中的服務識別碼（SSID）是否與無線接入點相同。
注意：SSID要求嚴格的匹配。例如，“Work-group”與“workgroup”並不匹配。
· 你的電腦與無線接入點是否都採用了相同的WEP設置。無線路由器的默認設置爲禁用，因此無線設備的WEP也應設置爲禁用。
· 如果無線路由器的WEP設置爲啓用，則電腦也應設置爲啓用，同時，密鑰也應當匹配。
· 在無線路由器的設置中，如果在“無線”視窗中設置爲只允許被選中的無線設備訪問局域網，則應將要接入局域網的無線設備全部選中，否則其訪問會被阻斷。
· 判斷問題是否來自無線干擾，請將設備移近無線接入點，檢查此時連接是否正常。
請注意，在嘈雜的環境狀態下，有效連接範圍很可能縮小到100英尺以內。

	問題2：
	無線連接速度緩慢。


	解決方案2：
	無線系統將以最大工作速率來進行連接，具體速率將取決於距離以及環境狀況。爲保證獲得最大可能連接速率，可以檢測以下幾個環節 ：
· 無線接入點的位置
嘗試調整無線接入點的位置以及方向。
· 無線通道
利用其他的通信通道，干擾有可能得到明顯的改善；
· 無線干擾
其他設備也可能導致干擾。可以嘗試關閉其他設備，以查看情況是否改善。將産生干擾的設備進行遮罩，或位置調整。
· RF遮罩
環境本身也可能妨礙無線設備之間的通信。這意味著只有當兩個無線設備之間距離很近時，才有可能得到較高的通信速度。


B

附錄B
關於無線局域網
本章將介紹關於無線局域網（WLANs）應用的相關背景資訊。
模式
無線局域網可以工作於兩種模式狀態：
· Ad-hoc模式；
· 聯網（Infrastructure）模式
Ad-hoc模式
Ad-hoc模式不要求接入點或有線（乙太網）局域網。無線設備（如配備了無線網卡的筆記本電腦）之間可以直接進行通信。
聯網（Infrastructure）模式
在聯網模式下，將通過一個或多個接入點將各個無線設備（如配備了無線網卡的筆記本電腦）連接到無線（乙太網）局域網。被接入的無線設備可以訪問所有的局域網資源。
	
[image: image64.png]Note!



注意！
	接入點只有在“聯網”模式下才能發揮作用，它只能與同樣設置爲“聯網”模式的無線設備進行通信。


BSS/ESS
BSS
使用相同身份識別碼（SSID）的一個單一接入點以及一個無線設備群組，組成一個基本服務組（Basic Service Set，BSS）。
必須使用相同的SSID。使用不同SSID的設備彼此之間不能進行通信。
ESS
使用相同身份識別碼（SSID）的多個接入點以及一個無線設備群組，組成一個擴展服務組（Extended Service Set，ESS）。
同一ESS內的不同接入點可以使用不同的通道。實際上，爲了減少干擾，我們強烈推薦相近的接入點之間使用不同的通道。
當無線設備在ESS所覆蓋的區域內進行物理移動時，它們將自動切換到干擾最小、連接效果最好的接入點。我們把這一功能稱爲漫遊功能。（接入點本身不具備，也不要求具備漫遊功能。）
通道
無線通道設置通信時使用的無線頻率。
· 無線接入點使用固定的通道進行通信。你可以對通道加以選擇，並確定一個干擾最小、效果最好的通道。在美國和加拿大，共有11個通道可以選擇。在使用多個接入點的情況下，相近的接入點最好使用不同的通道，以減少干擾。
· 在“聯網”模式下，無線設備通常自動掃描所有的通道，以尋找接入點。如果找到多個接入點，無線設備將選取其中信號最強的一個。（只在ESS中有此種情況。）
· 在“Ad-hoc”模式下（沒有接入點），應把所有的無線設備設置爲使用同一通道。但是，絕大部分無線設備仍然會掃描所有的通道，以查找可以加入的現有“Ad-hoc”組。
WEP
WEP (Wired Equivalent Privacy，等同連線隱私保證)是一種標準的資料加密方式，用於資料傳輸前的加密。
WEP很有必要。因爲，我們無法防止無線設備中傳輸的資料不被竊取，但如果資料經過加密，則除非接收者能夠解密，否則接收到的資料將沒有任何意義。
若使用WEP，則無線設備以及無線接入點應當在同時進行如下設置：
	WEP
	關閉，64位加密，128位加密。

	Key密鑰
	在64位元加密的情況下，密鑰值必須與64位匹配；
在128位元加密情況下，密鑰值必須與128位匹配。

	WEP驗證
	開放系統，或共用密鑰。


無線局域網配置
爲保證無線設備能夠使用無線接入點，無線設備以及無線接入點應採用以下相同設置：
	Mode模式
	對於無線設備用戶來說，其模式必須設置爲“聯網”模式。（無線接入點總是設置爲“聯網”模式。）

	服務識別碼SSID (ESSID)
	無線設備應當與希望與之連接的無線接入點使用相同的SSID(ESSID)。或者，應將SSID設置爲“任意”（any）或空白，以允許連接到所有的接入點。

	WEP
	無線設備應當與無線接入點使用同樣的WEP設置（關閉，64位加密，或128位加密）。
WEP密鑰：如果WEP被設置爲啓用，則無線設備必須與無線接入點採用相同的密鑰。
WEP認證：如果WEP被設置爲啓用，則所有的無線設備必須與無線接入點採用相同的設置（“開放系統”，或者是“共用密鑰”）。
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附錄C
規格
多功能無線路由器
	型號
	無線路由器

	尺寸
	189mm(寬) * 122mm(深) * 27mm(高)

	工作溫度
	0( C 到40( C

	存放溫度
	-10( C到 70( C

	網路協定：
	TCP/IP

	網路介面
	5個乙太網網介面：
4個用於局域網的10/100BaseT (RJ45) 介面；
1個用於廣域網的10/100BaseT (RJ45) 介面。

	無線介面
	通過內置無線模組的無線接入點。

	LED指示燈數量
	7

	電源適配器
	12 V/800

	相對濕度
	10%到90%


無線介面
	
	


	標準
	IEEE802.11b, IEEE802.11g

	頻段
	2.412 - 2.462 GHz (美國)
•2.412 - 2.484 GHz (日本)
•2.412 - 2.472 GHz (歐洲ETSI)
•2.457 - 2.462 GHz (西班牙)
•2.457 - 2.472 GHz (法國)

	Channels通道
	最多14個通道，取決於管理當局的規定

	調製
	OFDM 含 BPSK, QPSK, 16QAM, DBPSK, DQPSK, CCK

	資料傳輸率
	1, 2, 5.5, 6, 9, 11, 12, 24, 36, 48 和 54 Mbps

	
	


	WEP
	64位元，128位元

	可調天線
	2dbi


FCC規定
本設備已經進行過檢測，符合FCC第15部分中的B級數位設備標準。該標準詳細規定了安裝於居住環境的無線設備可能産生的有害干擾的各項安全參數。
本設備産生、使用，並發射某頻率的無線電波。如果不按照說明書中的要求進行安裝，可能會造成有害的無線電干擾。但時，也不保證某種安裝狀態一定不産生干擾。如果本設備確實對收音或電視産生了干擾，並且通過關閉或打開本設備確認了此干擾的存在，用戶可以嘗試通過以下方式來減小干擾：
· 調整接收天線的位置和方向；
· 加大接收天線與本設備之間的距離；
· 將本設備接入與被干擾設備不同的電源插座；
· 諮詢經銷商或者有經驗的收音/電視技術人員，以獲取幫助。
爲了保證符合FCC的規定，任何未經相關權威機構明確認可的改變或修改都應該避免（例如，在與電腦或週邊設備連接時，只使用干擾遮罩連接線）。
FCC輻射規定
本設備符合FCC關於自由環境的輻射限制標準。在安裝和操作本設備時，應保證發射器與操作人員身體之間的距離在20釐米以上。
本設備符合FCC第15部分的規定。其操作符合以下兩種情況：
(1)此設備不會造成有害干擾；並且
(2)此設備可以抵抗所受到的干擾，包括可能引起操作錯誤的干擾。
此發射器不可與其他天線或發射器結合使用。
CE警告標誌
本設備爲B級産品。它可能導致無線電干擾，在家庭環境中使用時，使用者可能需要對干擾進行必要的檢測。
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