即時通訊管理
即時通訊管理分為下列三小節：

組態（登入通知）：

管理員可自訂通知訊息。當使用者登入即時通訊軟體(Instant Message, IM)後，網路記錄器會主動將通知訊息發送給使用者。管理員可利用此功能提醒使用者勿擅自使用IM，或可用來宣導企業政策。

認證表：
管理員可要求使用者在使用IM之前必須先通過認證，否則阻擋IM連線。
規則：

預設規則：可以為 MSN、Yahoo、ICQ、QQ等四種即時通訊軟體設定預設使用規則。

帳號規則：可以針對個別帳號設定不同的使用規則。
第1節   組態（登入通知）
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管理員可自訂通知訊息。當使用者登入即時通訊軟體(Instant Message, IM)後，網路記錄器會主動將通知訊息發送給使用者。管理員可利用此功能提醒使用者勿擅自使用IM，或可用來宣導企業政策。
步驟1. 勾選所需要的登入通知。

步驟2. 於發送者欄位中填入登入通知的發送者名稱。
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於內容處填入登入通知所要顯示的內容，按下【確定】鈕完成設定。（如圖 3-1-1）
圖 3-1-1 IM登入通知設定
網路記錄器之各種登入通知
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NetBIOS登入通知：
當使用者的即時通訊軟體登錄成功後，網路記錄器會以NetBIOS的方式將通知訊息發送給使用者（如圖 3-1-2）。
· MSN 登入通知：
當使用者的MSN登錄成功後，網路記錄器會用MSN將通知訊息發送給使用者。唯有網路記錄器的架設方式為Bridge模式時，MSN登入通知功能才有作用。（如圖 3-1-3）
· ICQ登入通知：

當使用者的ICQ登錄成功後，網路記錄器會用ICQ將通知訊息發送給使用者。唯有網路記錄器的架設方式為Bridge模式時，ICQ登入通知功能才有作用。（如圖 3-1-4）
· Yahoo登入通知：

當使用者的Yahoo Messnger登錄成功後，網路記錄器會用Yahoo Messnger將通知訊息發送給使用者。唯有網路記錄器的架設方式為Bridge模式時，Yahoo登入通知功能才有作用。（如圖 3-1-5）
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圖 3-1-2 NetBIOS登入通知
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圖 3-1-5 Yahoo Messnger登入
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圖3-1-4 ICQ登入通知
第2節   認證表
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管理員可藉由【認證表】來控管即時通訊軟體(IM, Instant Message)的使用。管理員可要求使用者的IM帳號必須先通過認證方可使用。一旦該IM帳號通過認證，往後就不須再進行任何認證動作。
名詞解釋

認證訊息
· 管理員可在此處設定認證訊息（如圖3-2-1）。當使用者進入認證畫面後，會看到管理員所設定的認證訊息（如圖3-2-2）。
用戶

· 網路記錄器內建之認證機制。
RADIUS, Remote Authentication Dial-In User Service
· 遠端認證撥接用戶服務，一種驗證、授權機制。

POP3, Post Office Protocol
· 用來接收電子郵件的通訊協定。
LDAP, Lightweight Directory Access Protocol
· 輕量型目錄存取通訊協定，可將各種網路服務(如SMTP、POP3、FTP、SAMBA、HTTP、RADIUS…)的驗證機制整合在一起。
共同密鑰
· 網路記錄器與RADIUS伺服器進行認證時所需要的密碼。

802.1x RADIUS

· 網路記錄器和有無線網路機制之RADIUS伺服器做認證的功能。

搜尋識別名稱

· LDAP伺服器的識別名稱。

LDAP過濾器

· 用來指定LDAP伺服器中特定類別的帳號。

帳號識別名稱

· 網路記錄器用來和LDAP伺服器進行認證時所需要的帳號。
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圖 3-2-1.  認證訊息設定畫面
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圖 3-2-2.  使用者登入 認證畫面
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使用說明

· 唯有網路記錄器的架設方式為Bridge模式時，【認證表】功能才有作用。換言之，若架設方式為Sniffer模式，網路記錄器無法阻擋IM連線，管理員也就無法藉由認證表控管內部網路IM軟體的使用，僅能記錄使用者的IM對話。

· 一旦IM帳號通過認證，往後就不須再進行任何認證動作。
· 【認證表】必須與【規則】搭配使用，以MSN為例：

· 若管理員在【規則】裡將MSN的使用方式設定為【允許：全部】，表示MSN帳號不須經過認證即可使用。

· 若管理員在【規則】裡將MSN的使用方式設定為【允許：認證成功】，表示MSN帳號必須先通過網路記錄器的認證才能順利登入。若未通過認證，MSN帳號將無法登入MSN（如圖3-2-3）。[image: image4.jpg]\’) ERIRS AR TR R RIEE ) LR
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圖 3-2-3.  使用者電腦顯示無法登入MSN
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有關【規則】的詳細說明，請參閱第三節，第46頁。
· 不同人、不同IM帳號可以使用相同認證帳號進行認證。並非一個認證帳號就只能搭配一個IM帳號。

· 網路記錄器提供四種認證模式，除了網路記錄器內建的認證機制，另外也可支援【RADIUS】、【POP3】或【LDAP】伺服器。
· 認證介面進入方式：

· 開啟瀏覽器，於網址列輸入”http://網路記錄器介面位址/auth”，例如預設為：”http://192.168.1.1/auth”。
範例
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本節範例提供4種認證表應用環境。

	編號
	使用方式
	範例環境
	頁碼

	範例1
	用戶(內建認證機制)
	規劃內部使用者的MSN帳號必須通過認證，方可建立連線。（採用內建的認證用戶）
	9

	範例2
	RADIUS
	規劃內部使用者的Yahoo帳號必須通過認證，方可建立連線。【採用外部RADIUS Server（Windows 2003 Server 內建）認證】
	12

	範例3
	POP3
	規劃內部使用者的QQ帳號必須通過認證，方可建立連線。（採用外部POP3 Server認證）
	27

	範例4
	LDAP
	規劃內部使用者的ICQ帳號必須通過認證，方可建立連線。【採用外部LDAP Server（Windows 2003 Server 內建）認證】
	30
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範例1：規劃內部使用者的MSN帳號必須通過認證，方可建立連線。（採用內建的認證用戶）
步驟1. 於【認證表】之【用戶】功能中，建立多筆認證用戶（如圖3-2-4）。
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圖 3-2-4.  設定多筆認證用戶Web UI畫面
步驟2. 在【即時通訊管理】之【預設規則】視窗中，勾選：「認證成功並且MSN訊息 未加密」（如圖3-2-5）。然後按下確定。
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圖 3-2-5.  設定預設的IM規則畫面
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關於MSN加密或未加密的說明，請參閱第三節的「MSN專屬預設規則」，第46頁
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要求內部使用者若欲使用MSN帳號時，必須先至IM的認證管理介面申請。管理介面位址為：”http:// 網路記錄器的介面位址/auth” ，預設為http://192.168.1.1/auth。進入認證管理介面，並設定下列資料：
· 輸入認證名稱和密碼。

· 輸入MSN帳號。（如圖 3-2-6）
· 按下【確定】鍵，完成認證設定。（如圖 3-2-7）
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圖 3-2-6.  認證設定畫面
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圖 3-2-7.  [image: image56.jpg]Windoys Catalog
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使用者 認證成功
步驟4. MSN帳號認證成功後，使用者以後就可直接使用該MSN帳號，不須再經過認證。
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範例2：規劃內部使用者必須通過即時通訊選項之認證機制，方可建立Yahoo之連線。【採用外部RADIUS Server（Windows 2003 Server 內建）認證】

· Windows 2003 RADIUS Server 設置方法

步驟1. 點選 【開始】>【控制台】>【新增/移除程式】，選擇 【新增/移除Windows】，將可看到【Windows 元件精靈】。
步驟2. 選擇Networking Services，再點選 【詳細資料】。（如圖 3-2-8）
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圖 3-2-8.  Windows元件新增畫面
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選擇網際網路驗證服務 (IAS)。（如圖 3-2-9）
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 新增網際網路驗證服務元件畫面
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點選 【開始】【控制台】【系統管理工具】，選擇 【網際網路驗證服務】。（如圖 3-2-10）
圖 3-2-10.   選擇網際網路驗證服務畫面
步驟5. 在RADIUS用戶端按右鍵選擇新增RADIUS用戶端。（如圖 3-2-11）
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新增RADIUS用戶端畫面

步驟6. [image: image63.jpg]=lolx

BRO HG®) BRO HHEO
EEAl=IE 2
E ] [&E |
93] ool BRI 1
2

@ EERRRERS rE
£ RADIUS AP

0 i)
5 EEEE
O e
EHERE
EHEEL)

BH

S ERBIE AR

R TEA




[image: image64.jpg]LR RSTL PN B

co [E@XEFB[R]+ +

& EEmRns )
3 RADIUS AT

0w

T wowrmEnl

O mnEwmes

R0
B

PR ERRERATE -




輸入名稱和用戶端位址(即網路記錄器位址)。（如圖 3-2-12）
圖 3-2-12.  新增RADIUS用戶端名稱及位址設定畫面
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選擇RADIUS Standard，並輸入共用密碼和確認共用密碼 (需與網路記錄器內RADIUS設定相同)。（如圖 3-2-13）
圖 3-2-13.  新增RADIUS用戶端廠商及密碼設定畫面
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在遠端存取原則上按右鍵選擇新增遠端存取原則。（如圖 3-2-14）
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 新增遠端存取原則畫面
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選擇一般狀況設定基本原則，並在原則名稱上輸入名稱。（如圖 3-2-15）
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圖 3-2-15.  新增遠端存取原則和名稱畫面
步驟10. 選擇Ethernet。（如圖 3-2-16）
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圖 3-2-16.  新增遠端存取原則存取方法畫面
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選擇使用者。（如圖 3-2-17）
圖 3-2-17.  新增遠端存取原則使用者或群組存取畫面
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選擇MD5-Challenge。（如圖 3-2-18）
圖 3-2-18.  新增遠端存取原則驗證方法畫面
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在右邊剛新增的存取原則名稱上按右鍵選擇內容。（如圖 3-2-19）
圖 3-2-19.  網際網路驗證服務存取服務設定畫面
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先選擇授予遠端存取權限，將原有的設定移除，選擇新增。（如圖 3-2-20）
圖 3-2-20.  RADIUS內容設定畫面
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新增Service-Type。（如圖 3-2-21）
圖 3-2-21.  新增RADIUS內容屬性畫面
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從左邊新增Authenticate Only。（如圖 3-2-22）
圖 3-2-22.  RADIUS內容Service-Type畫面
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按下編輯設定檔選擇驗證，並勾選未加密認證(PAP，SPAP)。（如圖 3-2-23）
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圖 3-2-23.  編輯RADIUS內容Service-Type輸入設定檔畫面
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新增認證成員，點選 【開始】  【設定】  【控制台】 【系統管理工具】，選擇 【電腦管理】。（如圖 3-2-24）
圖 3-2-24.  選擇進入電腦管理畫面
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在使用者上按右鍵選擇新增使用者。（如圖 3-2-25）
圖 3-2-25.  [image: image84.jpg]Active Directory ZtHH=

BREBEESANFRTISEE

FE RS RE R T RSN SRS EES -

SE GRS LIRS EARE R RARE SR
Adminitotor IRPRVE -

R B R AR ARETH - REREGESTRT
A bt -

ERBATED e
WEEEEQ) R

Bt EISKIRRSE RIS 5 SR » 544288 Active Directory B8 -

<50 At




新增使用者畫面

步驟20. 完成Windows 2003 RADIUS Server設定。
步驟21. 在【認證表】的【RADIUS】功能內輸入RADIUS伺服器之IP、Port 和共同密鑰 (需與RADIUS伺服器相同)。（如圖 3-2-26）
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圖 3-2-26.  RADIUS伺服器設定畫面
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按下【連線測試】，可以偵測出目前網路記錄器和RADIUS Server是否可正常溝通。
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在【即時通訊管理】>【規則】>【預設規則】視窗中，勾選【Yahoo】下【允許：認證成功】功能。（如圖 3-2-27）
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圖 3-2-27.  設定預設的IM規則畫面

步驟23. 要求內部使用者若欲使用Yahoo帳號時，必須先至IM的認證管理介面申請。管理介面位址為：”http:// 網路記錄器的介面位址/auth” ，預設為http://192.168.1.1/auth。進入認證管理介面，並設定下列資料：
· 輸入認證名稱和密碼。

· 輸入Yahoo帳號。（如圖 3-2-28）
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圖 3-2-28.  認證設定畫面
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按下【確定】鍵，完成認證設定。（如圖 3-2-29）
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圖 3-2-29.  使用者認證成功 

· Yahoo帳號認證成功後，使用者以後就可直接使用該Yahoo帳號，不須再經過認證。
範例3：規劃內部使用者的QQ帳號必須通過認證，方可建立連線。【採用外部POP3 Server認證】
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在【即時通訊管理】>【規則】>【預設規則】>【QQ】裡，勾選【允許：認證成功並且QQ密碼正確】。（如圖 3-2-30）
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圖 3-2-30.  設定預設的IM規則畫面
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在【認證表】的【POP3】功能中，設定POP3伺服器的相關資料：（如圖 3-2-31）
圖 3-2-31.  POP3伺服器設定畫面
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按下【輔助測試】，可以偵測出目前網路記錄器和POP3 Server是否可正常溝通。
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要求內部使用者若欲使用QQ帳號時，必須先至IM的認證管理介面申請。管理介面位址為：”http:// 網路記錄器的介面位址/auth” ，預設為http://192.168.1.1/auth。進入認證管理介面，並設定下列資料：
· 輸入POP3伺服器的帳號名稱和密碼。(即使用者用來收電子郵件的帳號密碼)
· 輸入QQ帳號。（如圖 3-2-32）
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圖 3-2-32.  輸入QQ的帳號密碼

· 按下【確定】鍵，完成認證設定。（如圖 3-2-33）
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圖 3-2-33.  QQ帳號認證成功

步驟4. QQ帳號認證成功後，使用者以後就可直接使用該QQ帳號，不須再經過認證。
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範例4：規劃內部使用者的ICQ帳號必須通過認證，方可建立連線。【採用外部LDAP Server（Windows 2003 Server 內建）認證】
· Windows 2003 LDAP Server 設置方法

步驟1. 點選 【開始】  【程式集】  【系統管理工具】，選擇【管理您的伺服器】功能。
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於【管理您的伺服器】視窗中，點選【新增或移除角色】，進入【設定您的伺服器精靈】畫面。（如圖 3-2-34）
圖 3-2-34.  管理您的伺服器畫面
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於【預備步驟】視窗中，按【下一步】鈕。（如圖 3-2-35）
圖 3-2-35.  預備步驟視窗
步驟4. [image: image95.jpg]BO MO W0 D80 RS0

-0 a8 &
R L 1 erEiE

(©) Administer 2ACA- et B 30

Administer 2E4CA2: Notice: E]

Allinstant message will be logged by the Intemet Recorder and
are subject to archival moritoring or disclosure to someone other
than the recipient

IR
ENuE BT BRSNS EE - AR SRR R

© 9D it @B wriEs Aa
(5

BTV BRRRR 2008/5/1 - T 12:58




於【伺服器角色】視窗中，選擇【網域控制站（Active Directory）】，並按【下一步】鈕。（如圖 3-2-36）
圖 3-2-36.  伺服器角色視窗
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於【選取項目摘要】視窗中，按【下一步】鈕。（如圖 3-2-37）
圖 3-2-37.  選取項目摘要視窗
步驟6. 於【Active Directory安裝精靈】視窗中，按【下一步】鈕。（如圖 3-2-38）
圖 3-2-38.  Active Directory安裝精靈視窗
步驟7. 於【作業系統相容性】視窗中，按【下一步】鈕。（如圖 3-2-39）
圖 3-2-39.  作業系統相容性視窗
步驟8. 於【網域控制站類型】視窗中，選擇【新網域的網域控制站】選項，並按【下一步】鈕。（如圖 3-2-40）
圖 3-2-40.  網域控制站類型視窗

步驟9. 於【建立新網域】視窗中，選擇【網域（在新樹系中）】選項，並按【下一步】鈕。（如圖 3-2-41）
圖 3-2-41.  建立新網域視窗
步驟10. 於【新的網域名稱】視窗中，填入【新網域的完整DNS名稱】，並按【下一步】鈕。（如圖 3-2-42）
圖 3-2-42.  新的網域名稱視窗

步驟11. 於【NetBIOS網域名稱】視窗中，填入【網域NetBIOS名稱】，並按【下一步】鈕。（如圖 3-2-43）
圖 3-2-43.  NetBIOS網域名稱視窗
步驟12. 於【資料庫及記錄檔資料夾】視窗中，填入【資料庫資料夾】和【記錄檔資料夾】路徑，並按【下一步】鈕。（如圖 3-2-44）
圖 3-2-44.  資料庫及記錄檔資料夾視窗

步驟13. 於【共用的系統磁碟區】視窗中，填入【資料夾位置】，並按【下一步】鈕。（如圖 3-2-45）
圖 3-2-45.  共用的系統磁碟區視窗
步驟14. 於【DNS登錄診斷】視窗中，選擇【我稍後將以手動設定DNS來修正問題（進階選項）】，並按【下一步】鈕。（如圖 3-2-46）
圖 3-2-46.  DNS登錄診斷視窗

步驟15. 於【使用權限】視窗中，選擇【使用權限只和Windows 2000或Windows Server 2003作業系統相容】，並按【下一步】鈕。（如圖  3-2-47）
圖 3-2-47.  使用權限視窗
步驟16. 於【目錄服務還原模式的系統管理員密碼】視窗中，填入【還原模式密碼】和【確認密碼】，並按【下一步】鈕。（如圖  3-2-48）
圖 3-2-48.  目錄服務還原模式的系統管理員密碼視窗

步驟17. 於【摘要】視窗中，按【下一步】鈕。（如圖 3-2-49）
圖 3-2-49.  摘要視窗
步驟18. 完成Active Directory安裝。（如圖 3-2-50）
圖 3-2-50.  Active Directory安裝完成視窗
步驟19. 點選 【開始】【程式集】【系統管理工具】，選擇【Active Directory使用者及電腦】功能。（如圖 3-2-51）
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圖 3-2-51.  開啟Active Directory使用者及電腦設定視窗

步驟20. 於【Active Directory使用者及電腦】視窗中，網域名稱包含的Users資料夾上點選滑鼠右鍵，新增使用者。（如圖 3-2-52）
圖 3-2-52.  新增Active Directory使用者視窗

步驟21. 於【新增物件-使用者】視窗中，填入姓名設定資料，並按【下一步】鈕。（如圖 3-2-53）
圖 3-2-53.  新增使用者設定視窗1
步驟22. 於【新增物件-使用者】視窗中，填入密碼設定資料，並按【下一步】鈕。（如圖 3-2-54）
圖 3-2-54.  新增使用者設定視窗2

步驟23. 完成新增使用者。（如圖 3-2-55）
圖 3-2-55.  完成新增使用者設定視窗

步驟24. 在【即時通訊管理】之【預設規則】視窗中，勾選【ICQ】下【允許（但需要經過認證）】功能。（如圖 3-2-56）
圖 3-2-56.  設定預設的IM規則畫面
步驟25. 在【認證表】的【LDAP】功能內輸入下列設定：（如圖 3-2-57）
圖 3-2-57.  LDAP伺服器設定畫面
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按下【連線測試】鈕，可以偵測出目前網路記錄器和LDAP Server是否可正常溝通。
步驟26. 要求內部使用者於瀏覽器的網址列中輸入”http:// 網路記錄器的介面位址/auth” (例如：http://192.168.1.1/auth）進入認證畫面，並設定下列資料：
· 輸入認證名稱和密碼。

· 輸入ICQ帳號。

· 按下【確定】鍵，完成認證設定。（如圖 3-2-58）
圖 3-2-58.  認證設定畫面
步驟27. 當認證成功後，即可通過即時通訊之認證機制，建立ICQ之連線。（如圖 3-2-59）
圖 3-2-59.  認證成功畫面

第3節   規則
【預設規則】

可以為 MSN、Yahoo、ICQ、QQ等四種IM軟體設定預設規則。當網路記錄器偵測到新的IM帳號時，會將該帳號歸類於【預設規則】，但管理員可在【帳號規則】裡針對個別IM帳號另外設定規則，使該IM帳號不受預設規則之影響。

一般預設規則 (MSN、Yahoo、ICQ、QQ等四種IM軟體均適用)
· 允許：全部
任何人均可自由使用該IM帳號。
· 允許 : 認證成功  /  阻擋 : 認證失敗
使用者必須通過網路記錄器之認證，才能使用該IM帳號。
· 阻擋 : 全部
任何人均無法使用該IM帳號。

MSN專屬預設規則
網路記錄器無法記錄加密之MSN對話，管理員可選擇是否阻擋此類加密訊息。（若使用者的MSN「個人資料」裡的「居住地」選擇中國，在MSN對話框裡會多出一個「活動」選項，可將對話記錄改成以加密方式傳送（如圖 3-3-1）。）
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圖 3-3-1.  MSN對話使用加密方式

MSN規則類型：

· 允許 : MSN 訊息未加密  /  阻擋 : MSN 訊息加密
· 任何人若使用一般傳送訊息的方式，均可自由使用MSN。
· 使用者若以加密方式傳送訊息，網路記錄器會阻擋其連線。
· 允許 : 認證成功並且 MSN 訊息未加密  /  阻擋 : 認證失敗或 MSN 訊息加密
· MSN帳號必須先通過認證，並且MSN訊息未加密，才能順利使用MSN。
· 如果MSN帳號未通過認證，或通過認證但使用加密訊息，網路記錄器會阻擋其連線。

QQ專屬預設規則
QQ在傳送訊息時採用加密方式傳送，若網路記錄器擁有QQ的帳號與密碼，則可將對話解密並加以記錄。使用者輸入QQ的帳號與密碼有兩種方式：

1. 若管理員要求使用者通過認證後才能使用QQ，使用者必須於IM的認證管理介面輸入相關資料。管理介面位址為：”http:// 網路記錄器的介面位址/auth” ，預設為http://192.168.1.1/auth。認證設定可參閱上一節範例，第5頁。

2. 若管理員要求使用者不須經過認證也可以使用QQ，使用者必須於【新增QQ帳號】管理介面裡輸入QQ帳號與密碼。【新增QQ帳號】的管理介面位址為：”http://網路記錄器介面位址/qq”，例如：http://192.168.1.1/qq。設定方式將於稍後的範例加以介紹。

QQ規則類型：

· 允許 : QQ 密碼正確  /  阻擋 : QQ 密碼無效
若使用者於【新增QQ帳號】管理介面輸入正確之QQ帳號與密碼，即可使用QQ。若QQ帳號或密碼不正確，網路記錄器將阻擋其連線。
· 允許 : 認證成功並且 QQ 密碼正確  /  阻擋 : 認證失敗或 QQ 密碼無效
· 使用者必須在認證的管理介面裡輸入正確之認證帳號與密碼，以及QQ的帳號與密碼，才能順使用QQ。

· 如果QQ帳號未通過認證，或QQ帳號與密碼不正確，網路記錄器將阻擋其連線。
[image: image27.png]


若QQ規則類型勾選【允許：全部】或【允許：認證成功】，網路記錄器僅會有使用者使用QQ之記錄，但無法記錄其對話內容。
範例

本節提供2種QQ帳號設定範例（適用於不須認證之情形）
	編碼
	範例環境
	頁碼

	範例1
	使用者向網路記錄器申請使用QQ。
	48

	範例2
	使用者變更QQ密碼，並向網路記錄器申請QQ密碼變更。
	51


範例1：使用者向網路記錄器申請使用QQ

步驟1. 管理人員發現網路記錄器的記錄中，有使用者擅自使用QQ：

· 在【記錄分類】【服務種類】之【IM】中發現有＂無法正常記錄＂之QQ記錄（如圖3-3-2）。
圖 3-3-2.  圖 3-3-2發現網路記錄器無法正常記錄的QQ帳號

· 點選該筆記錄後會發現該QQ帳號的交談內容無法正確記錄。（如圖3-3-3）
圖 3-3-3.  無法正常記錄的QQ交談內容

· 在【即時通訊管理】>【規則】>【帳號規則】中發現尚未通過驗證的QQ帳號（如圖3-3-4）
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圖 3-3-4.  發現尚未通過驗證的QQ帳號
步驟2. 要求使用者提供QQ帳號與密碼：

· 於瀏覽器的網址列中輸入http:// 網路記錄器介面位址IP/qq，例如：http://192.168.1.1/qq，進入【新增QQ帳號】界面。（如圖 3-3-5）
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圖 3-3-5.  輸入【新增QQ帳號】網址
· 使用者在【新增QQ帳號】裡輸入QQ帳號與密碼，然後按下【測試】鈕，測試QQ帳號與密碼是否正確。（圖3-3-6）
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圖 3-3-6.  輸入QQ的帳號與密碼並測試是否正確
· 按下【確定】鈕，完成申請使用QQ。（如圖3-3-7）
圖 3-3-7.  新增QQ帳號成功
步驟3. 管理員在【帳號規則】>【QQ】管理界面中，可看到該使用者的QQ帳號密碼驗證成功，但無法得知使用者的QQ密碼為何。（圖3-3-8）
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圖 3-3-8.  密碼驗證成功
步驟4. 網路記錄器成功記錄了該QQ帳號所傳遞的內容。（圖3-3-9、圖3-3-10）
圖 3-3-9.  成功紀錄QQ交談
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圖 3-3-10.  成功紀錄QQ交談內容
範例2：使用者變更QQ密碼，並向網路記錄器申請QQ密碼變更

步驟1. 從網路記錄器的資料記錄中發現，使用者所申請的QQ密碼不正確。（圖3-3-11）
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圖 3-3-11.  發現有QQ帳號密碼不正確
步驟2. 要求使用者向網路記錄器申請變更QQ密碼：
· 於瀏覽器的網址列中輸入http://192.168.1.1/qq，即網路記錄器的介面位址IP後加上 ＂/qq＂字串，進入【新增QQ帳號】介面。（圖3-3-12）
圖 3-3-12.  進入【新增QQ帳號】介面位址

· 使用者在【新增QQ帳號】界面中輸入原有的QQ帳號，並輸入舊密碼、密碼、確認密碼。（圖3-3-13）
圖 3-3-13.  輸入QQ帳號及舊密碼、新密碼

· 按下【確定】鈕，完成變更QQ密碼。（圖3-3-14）
圖 3-3-14.  QQ帳號修改成功
步驟3. 使用者再次登入QQ時，網路記錄器會自動完成QQ帳號驗證動作。

步驟4. 管理員在【帳號規則】>【QQ】管理界面中，可看到該使用者的QQ帳號密碼驗證成功，但無法得知使用者的QQ密碼為何。（圖3-3-15）
圖 3-3-15.  QQ帳號驗證成功
步驟5. 網路記錄器成功記錄了該QQ帳號所傳遞的內容。（圖3-3-16）（圖3-3-17）
圖 3-3-16.  成功紀錄QQ交談
圖 3-3-17.  成功紀錄QQ交談內容
【帳號規則】

帳號類型：

· 預設帳號：

如前所述，當網路記錄器偵測到新的IM帳號時，會將該帳號歸類於【預設規則】，因此該帳號即為【預設帳號】。但管理員可將個別IM帳號變更為【允許帳號】或【阻擋帳號】。
· 允許帳號

若將指定之IM帳號移至此處，使用者可自由登入該帳號，不受預設規則之影響。
· 阻擋帳號

若將指定之IM帳號移至此處，使用者將被拒絕登入該帳號，不受預設規則之影響。

帳號狀態說明如下：

	圖 示
	名 稱
	說     明

	



	認證通過
	每個IM帳號都會有一個人頭像。如果人頭像旁邊多一個證書的圖示，表示該IM帳號已通過網路記錄器的認證。如果沒有證書圖示，表示該帳號尚未通過認證。
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	密碼正確
	表示使用者所申請的QQ帳號及密碼通過驗證，網路記錄器可正常記錄該帳號所傳遞的內容。
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	密碼未驗證
	使用者尚未向網路記錄器提出使用QQ之申請，或是已提出申請但網路記錄器尚未驗證成功。網路記錄器無法正常記錄該QQ帳號所傳遞的內容。
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	密碼錯誤
	使用者所提供的QQ帳號密碼無法通過驗證。網路記錄器無法正常記錄該QQ帳號所傳遞的內容。


變更IM帳號規則：

步驟1. 勾擇IM帳號，並在欄位右邊按下欲變更之位置，例如：【移至允許】。然後在彈跳視窗裡按下確定。（如圖3-3-18, 圖3-3-19）
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圖 3-3-18.  選擇IM帳號
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圖 3-3-19.  圖 3-3-24 確定所選擇之帳號無誤

步驟2. 變更完成。（如圖3-3-20）
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圖 3-3-20.  圖 3-3-25 將帳號移至允許帳號

刪除IM帳號：

· 勾選IM帳號，然後按下【刪除】即可。
新增IM帳號：

步驟1. 於【IM服務】選擇欲新增何種IM，例如：MSN。然後在欄位右邊按下【新增】（如圖3-3-21）。
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圖 3-3-21.  新增IM帳號

步驟2. 在下面畫面裡輸入相關資料，然後按下確定。（如圖3-3-22）
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圖 3-3-22.  輸入IM帳號相關資料

步驟3. 畫面左上角多了一個帳號。（如圖3-3-23）
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圖 3-3-23.  IM帳號新增成功
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