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硬體安裝 
一、CR2000硬體介面及指示燈號說明： 

 

 
 

圖H-1  CR2000接孔、指示燈說明 

 

 
 Power LED：當其 LED 亮綠色燈時，表示系統電源供應正常。 

 Hard Disk LED：當其 LED閃爍綠燈時，表示系統正在存取 

  CR2000硬碟內的資料。 

 Console Port：9 pin的 RS232埠，主要的用途是查看 CR2000 

的系統內部網路介面設定和恢復原廠初始設定值。 

 Port 1及 2：CR2000的網路埠，將企業內部網路連接此網路埠。 
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二、CR2000安裝配置方式： 
 

 Bridge 模式：將網路記錄器其中一埠接至 Firewall or 

Gateway，另一埠接至內部網路(LAN)的 HUB或 Switch。 

 Sniffer 模式：將網路記錄器其中一埠連接至內部網路 Core 

Switch的鏡射埠(Mirror port)或 HUB的任一埠。 

 

 

圖 H-2  CR2000安裝配置圖 
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軟體安裝 
 

步驟1 首先將系統管理員的電腦和 CR2000(Port1或 Port2 )接到同一個
HUB或 Switch，再使用瀏覽器 ( IE或 Netscape ) 連結至 CR2000。 

. 

. 

CR2000的IP位址，出廠內定值為http://192.168.1.1。 

 

步驟2 管理介面 IP位址要配合公司的環境 ，設定為內部網路同網段的 IP。
如果內部網路不是 192.168.1.0網段，例如：內部網路為 172.16.0.0網
段，管理員必須更改 CR2000的管理界面 IP為 172.16.0.0同網段的
IP，以利能順利控管 CR2000設備。 

 

下列表格為標準虛擬 IP位址範圍。 
10.0.0.0 ~ 10.255.255.255 
172.16.0.0 ~ 172.31.255.255 
192.168.0.0 ~ 192.168.255.255  

 

http://192.168.1.1/


 

 ５

 
步驟3. 當系統管理員透過瀏覽器登入 CR2000時，要輸入管理帳號與密碼。 

（如圖 S-1） 

 
 使用者名稱 (管理帳號)：admin   

 密碼：admin 

 點選【確定】 

 

 
圖 S-1  鍵入使用者名稱與密碼 
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步驟4. 於【系統管理】的【介面位址】功能中，設定一個與 LAN相同子網

路，且可以使用的 IP，同時輸入所申請的對外總頻寬。（如圖 S-2） 
 

 
圖 S-2  網路介面位址設定畫面 

 

如果更改了網路介面位址，在點選【確定】鈕後，要於瀏覽器之網址欄輸入自訂的網路介面

位址，才能再登入 CR2000之Web UI。 
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步驟5. 於【系統管理】的【時間設定】功能中，選擇【開啟與外部時間伺服

器同步】（同步的時差請依所在時區自行調整）或【系統時間與此用

戶電腦同步】設定，以提供系統記錄的正確時間。（如圖 S-3） 
 

 

圖 S-3 系統時間設定 

 
步驟6. 於【使用者名單】的【設定】功能中，劃分網路群組(部門)，和指定

使用者上網紀錄的結合方式： （如圖 S-4） 
 

 
圖 S-4  使用者名單設定畫面 
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步驟7. 於【使用者名單】的【要記錄名單】功能中，會自動顯示和 CR2000

網路介面位址同網段的預設紀錄名單。（如圖 S-5） 
 

 
 

圖 S-5  預設記錄名單 
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系統管理 
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第一章  系統管理 
系系  統統  管管  理理 

 
「系統管理」是指 CR2000系統的存取及管理權限等各種相關設定，在本單

元中則定義為管理員、介面位址、系統設定、時間設定、管理位址、語言版本、

系統登出與軟體更新等設定與管理。 
 

CR2000 的管理由系統主管理員來設定。系統主管理員可增刪和修改系統的

各項設定及監控系統狀態，而其他不具寫入權限的群組管理員（管理員名稱由系

統主管理員設定），僅能讀取系統各項設定資料，不能予以更改。 
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【管理員】名詞解釋： 

管理員/群組管理員名稱 說明如下： 
 系統管理員與群組管理員的名稱。admin為 CR2000預設之系統主管理員名

稱，為系統內建，無法刪除；群組管理員則可自行刪除與變更。 
 預設之系統主管理員，可新增或修改其他管理員，與決定該群組管理員是否

有寫入系統之權限。 

 亦可由具有寫入權限的群組管理員，修改預設之系統主管理員的權限，使其

僅有讀取的能力。 

 無論如何配置，CR2000一定會強制保留一個具有讀寫權限的管理員。 

 

CR2000預設之系統管理員帳號：admin  密碼：admin 

 
使用權限 說明如下： 

 具有【讀/寫】能力的管理員，可更改系統設定、監控系統狀態、新增和刪除

其他管理員等。 
 僅具【讀】取能力的管理員，只能監控系統狀態，無法更改任何系統設定

值。 
 
密碼/新密碼/確認密碼 說明如下： 

 輸入新增或修改主/群組管理員之密碼。 

 
瀏覽群組 說明如下： 

 將內部網路群組化後，指定每位管理員可觀看的記錄範圍。 

 

【介面位址】名詞解釋： 

網路介面位址 說明如下： 

 系統管理員可在此設定 CR2000的管理界面 IP。 
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Ping 說明如下： 

 勾選時，使用者可 Ping 到管理界面之 IP。 

 

HTTP 說明如下： 

 勾選時，使用者可從管理界面之 IP，透過 HTTP 協定進入 CR2000之
WebUI。 

 

HTTPS 說明如下： 

 勾選時，使用者可從管理界面之 IP，透過 HTTPS 協定進入 CR2000之Web 
UI。 

 
下載頻寬＆上傳頻寬 說明如下： 

 系統管理員必須在此設定連外網路的正確頻寬，做為 CR2000運作的依據。 
 

【系統設定】名詞解釋： 

網路記錄器組態 說明如下： 
 系統管理員可在此匯入或匯出系統的設定檔，也可在此將設定恢復至出廠初

始設定值，並格式化硬碟。 
 
E-mail 設定 說明如下： 

 開啟此功能後，CR2000系統在任何時候發生緊急事件時，將自動且即時傳
送警訊通知系統管理員。 

 

每頁可顯示的最大數目 說明如下： 
 用來設定瀏覽記錄內容時，每頁可顯示的資料量。 

 

Web 管理(埠號) 說明如下： 
 系統管理員可在任何地方用WebUI管理 CR2000。而系統管理員可在此變更

管理 CR2000時所使用的埠號。 
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當 HTTP或 HTTPS埠號變更後，系統管理員如想進入Web UI時。就要變更瀏覽器登入

Web UI之埠號。（如：http://172.20.108.172：8080和 https:// 172.20.108.172：1025） 

 
 

【時間設定】名詞解釋： 

同步系統時間 說明如下： 
 可將 CR2000的系統時間與系統管理員之電腦或是外部時間伺服器的時間同

步化。 
 
GMT 說明如下： 

 國際標準時間（格林威治標準時間）。 
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管理員 

 
管理員 系統管理 

 
 

 
步驟1. 在【管理員】設定視窗中，點選螢幕下方【新增群組管理員】功能按

鈕。 
 

步驟2. 在【新增群組管理員】視窗中，鍵入以下資料：（如圖 1-1） 
 【群組管理員名稱】設為 group_admin。 
 【密碼】輸入 12345。 
 【確認密碼】輸入 12345。 
 【瀏覽群組】勾選允許觀看的群組記錄。 

 

步驟3. 點選【確定】鈕，以登錄使用者，或點選【取消】鈕，取消新增群組

管理員。 
 

 
圖 1-1 新增群組管理員 
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管理員 系統管理 

步驟1. 【管理員】的表格中，找到欲變更設定的管理員名稱，對應至右方

【變更】欄，點選【修改】。 

 
步驟2. 在【修改管理員密碼】或【修改群組管理員密碼】視窗中。鍵入下列

資料： 
 【密碼】輸入 admin。 

 【新密碼】輸入 52364。 

 【確認密碼】輸入 52364。 

（如圖 1-2） 

 
步驟3. 點選【確定】鈕，修改密碼，或點選【取消】鈕，取消變更設定。 

 

 
圖 1-2 變更管理員密碼 
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介面位址 

 
介面位址 系統管理  

 
 
步驟1. 在【系統管理】之【介面位址】功能中，輸入下列資料： 

 於【IP位址】、【子網路遮罩】和【預設閘道】欄位中，輸入與

LAN相同的子網路，且可用的 IP位址設定。 
 輸入【DNS伺服器 1】或【DNS伺服器 2】。 
 輸入【下載頻寬】及【上傳頻寬】。(  ※依使用者申請流量輸入) 
 勾選【Ping】、【HTTP】和【HTTPS】的選項。 
 按下【確定】鈕。 
（如圖 1-3） 

 

 

圖 1-3  網路介面位址Web UI設定畫面 

 

在尚未設定【管理位址】之前，千萬不要取消勾選 HTTP和 HTTPS。這會導致系統管理員

無法進入 CR2000之Web UI。 
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系統設定 

 
系統設定 系統管理  

 

 

步驟1. 在【系統設定】視窗中，點選【網路記錄器組態】下【匯出系統組態

檔至用戶端】右方的 功能按鈕 。 

步驟2 在出現【檔案下載】視窗中，選擇【儲存檔案】鈕，接著指定匯出檔

案所要儲存的目的位置，再按下【儲存檔案】鈕。CR2000設定檔即
會複製至指定儲存位置。 

. 

（如圖 1-4） 

 

 

圖 1-4 選擇匯出檔案所要儲存的目的位置 



 

 １８

 
系統設定 系統管理 

 
  

步驟1. 在【系統設定】視窗中，點選【網路記錄器組態】下【從用戶端匯入

系統組態檔】右方的【瀏覽】功能按鈕。 
步驟2. 在出現的【選擇檔案】視窗中，選擇先前儲存的 CR2000設定檔所在

的目錄位置，選擇正確之設定檔後，再點選【開啟】。（如圖 1-5） 
步驟3. 點選螢幕右下方【確定】按鈕後，系統會跳出確認視窗。 
步驟4. 點選確認視窗的【確定】按鈕，可將設定檔案匯入至 CR2000。 

（如圖 1-6） 

 
圖 1-5  匯入檔案所在目錄位置與檔名 

 

 

圖 1-6  確定匯入設定檔視窗
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系統設定 系統管理 

步驟1. 在【系統設定】視窗中，勾選【網路記錄器組態】下【恢復至出廠設

定值】功能。 

 

步驟2 點選螢幕右下方【確定】按鈕。恢復 CR2000為出廠時的原始設定
值，並同時格式化硬碟。 

. 

（如圖 1-7） 

 

 
圖 1-7  勾選【恢復至出廠設定值】 
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系統設定 系統管理  

 

步驟1. 勾選【E-Mail 設定】下之【開啟電子郵件警訊通知】。 

步驟2. 【公司名稱】輸入 CR2000所隸屬的單位名稱。 

步驟3. 【裝置名稱】輸入 CR2000的名稱。 

步驟4. 【傳送者位址】輸入傳送者的電子郵件位址。（某些 ISP要求輸入） 

步驟5. 【郵件 SMTP伺服器】輸入遞送電子郵件的 SMTP伺服器 IP位址。 

步驟6. 【電子郵件位址 1】輸入第一位接受警訊通知的電子郵件位址。 

步驟7. 【電子郵件位址 2】輸入第二位接受警訊通知的電子郵件位址。 

步驟8 點選螢幕右下方【確定】設定警訊傳送功能。（如圖 1-8） . 
 

 

圖 1-8  開啟 CR2000即時傳送警告信函功能 

 

點選【郵件測試】可測試電子郵件位址 1和電子郵件位址 2 ，輸入的電子郵件帳號是否能正

確收到警訊。 
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系統設定 系統管理  

 
 

步驟1. 點選【網路記錄器將被重新啟動】右方的【重新啟動】鈕。 

步驟2. 螢幕上會立即彈出【您確定要重新啟動嗎？】的確認對話框。 

步驟3. 依照對話框所示，點選【確定】重新啟動 CR2000，或點選【取消】

取消重新啟動 CR2000。 

（如圖 1-9） 

 

 

圖 1-9  使用重新啟動網路記錄器功能 
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時間設定 

 
時間設定 系統管理  

 

步驟1. 勾選【開啟與外部時間伺服器同步】。（如圖 1-10） 

步驟2. 點選【GMT相差時間】的下拉式選單，選擇符合之選項。 

步驟3. 將時間伺服器位址輸入【時間伺服器位址】內。 

步驟4. 輸入 CR2000的時間校正頻率。 
 

 

圖 1-10 系統時間設定 

 

點選【系統時間與此用戶電腦同步】之【同步】按鍵,則 CR2000的系統時間會與系統管理

員之電腦的時間同步。 

 

【與 GMT相差】和【時間伺服器位址】的設定值，皆可用點選【輔助選取】的方式輸入。 
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管理位址 

 
管理位址 系統管理  

 

步驟1. 於【系統管理】之【管理位址】功能中，新增下列設定：（如圖 1-11） 

 【名稱】輸入 master。 
 【IP位址】輸入 192.168.139.30。 
 【子網路遮罩】輸入 255.255.255.255。 
 【服務選項】勾選 Ping、 HTTP和 HTTPS。 
 點選【確定】鈕。 
 完成【管理位址】設定。（如圖 1-12） 

 

 

圖 1-11  管理位址 WebUI 設定視窗 

 

 

圖 1-12  管理位址設定完成 
 

管理位址若要有實際的作用，則必須將管理者連入 CR2000 Web UI的網路介面設定中的

【Ping】、【HTTP】與【HTTPS】全數取消。 

在取消介面位址的【HTTP】與【HTTPS】之前，務必一定要設定管理位址。否則，將會發生無

法透過網路介面進入Web UI的窘境。 
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語言版本 

 

語言版本 系統管理  

 

步驟1. 於【系統管理】之【語言版本】功能中，選擇欲使用之語言介面。按

下【確定】鈕。 
（如圖 1-13） 

 

 

圖 1-13  語言版本 Web UI 設定視窗 
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系統登出 

 
系統管理 系統登出  

 

步驟1 按下Web UI 右上角之【系統登出】功能(圖示)，可使系統管理員可隨

時登出系統管理視窗，避免他人透過其電腦，更動或毀壞 CR2000之
設定。（如圖 1-14, 圖 1-15） 

. 

 

 

圖 1-14  CR2000登出視窗 

 

 

圖 1-15  登出 CR2000確認視窗 
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系統管理 系統登出  

 

步驟2. 按下【確定】鈕，即會於瀏覽器顯示登出訊息。（如圖 1-16） 

 

 
圖 1-16  登出 CR2000之Web UI訊息 
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軟體更新 

 
系統管理 軟體更新  

 

步驟1. 於【系統管理】之【軟體更新】功能中，可依下列步驟更新韌體： 

 由螢幕上【版本】資訊中，獲知目前軟體使用版本號碼。再經由

瀏覽器到 Internet取得最新軟體版本，並將更新軟體下載儲存至

管理 CR2000之電腦的硬碟中。 

 點選【瀏覽】，於【選擇檔案】視窗中，選擇最新的軟體版本檔

案名稱。 

 點選螢幕右下方【確定】功能按鈕，執行軟體自動更新升級。

（如圖 1-17） 

 

 
 

圖 1-17  CR2000軟體更新 

 

軟體更新約需 3分鐘時間。更新後系統將會自動重新開機。而在系統更新期間，切勿關機、

斷線或是離開網頁。這可能會造成 CR2000 不可預期之錯誤。（強力建議使用於內部網路來更新

軟體，以避免不必要的錯誤） 

 

 



 

 ２８

 
 
 
 
 
 
 
 
 
 
 
 

使用者名單 
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第二章  使用者名單 
使使  用用  者者  名名  單單  

 
所謂的使用者名單，是指所有 CR2000 可進行網路監控之使用者清單。

CR2000可自動搜尋新增使用者，系統主管理員也可自行輸入名單。 
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【設定】名詞解釋： 

 
使用者列表組態 說明如下： 

 可將監控的使用者名單及其相關設定，下載回 PC或匯入 CR2000。 
 
使用者名稱結合 IP或MAC位址 說明如下： 

 可以使用者之 IP位址做為記錄資料的依據，來自同一 IP位址之記錄將會被

判定為是同一使用者所發出。一般用於使用者採用定址 IP的企業。 
 可以使用者之MAC位址做為記錄資料的依據，來自同一MAC位址之記錄

將會被判定為是同一使用者所發出。一般用於使用者之 IP為非固定（使用
DHCP）之企業。也因為使用者名單結合 MAC位址的原因，可有效避免有
心人士竊用他人 IP的問題發生。 

 當使用者名稱結合的方式在 IP位址或MAC位址間彼此做切換時，CR2000
所有記錄資料將會清空。 

 

當使用者位於內部網路的 Router下，要透過置於 Router前端的 CR2000上網時，其封包的

MAC位址會被 Router的 MAC位址取代，再傳送到 CR2000。此時宜採用使用者名單結合 IP位

址的記錄方式。 

 
部門 / 群組 說明如下： 

 CR2000可依網路的使用環境，將使用者群組歸類，方便管理員控管。 
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我們在此範例設定中，總共架設了 3種使用者名單應用環境。 
 
編碼 範例環境 頁碼 
範例 1 企業分成數個部門，部分使用者（部門）透過 Router 連接至企業網

路 
34 

範例 2 企業分成數個部門，企業網路使用者之 IP為非固定式（使用
DHCP） 

45 

範例 3 利用匯入使用者列表組態檔（Excel表單）的方式變更使用者名單 56 
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使用者名單功能使用範例 

 
範例 1 使用者名單  

 

 
企業分成數個部門，部分使用者（部門）透過 Router 連接至企業網路 
 

步驟1 在【使用者名單】之【設定】功能中，做下列設定：  . 
 【使用者名稱結合 IP 或 MAC位址】選擇使用者名稱結合 IP 位址
（使用者名稱 – 結合 IP）。 

 依實際的網路架構和使用情形，劃分【部門 / 群組】。 
 按下【確定】鈕。（如圖 2-1） 

 

 
圖 2-1 使用者名單設定畫面 

當使用者名稱結合由【MAC位址】切換至【IP位址】時，CR2000先前所記錄之資料將會

被清空。 
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範例 1 使用者名單  

 

 

步驟2 於【使用者名單】之【要記錄名單】功能中，按下【新增 / 修改要記
錄使用者】鈕，進入使用者清單。（如圖 2-2, 圖 2-3） 

. 

 

 
圖 2-2  進入使用者清單 

 

 

圖 2-3  使用者清單 

 

當設定完【系統管理】之【介面位址】後，系統會自動將介面位址所在之網段，設定為【要

記錄名單】的第一個使用者群組。 

 

CR2000之【要紀錄名單】會自動將曾經上網過的使用者新增進入使用者清單。 
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範例 1 使用者名單  

 

 

步驟3 按下【搜尋新使用者】鈕，搜尋目前不在清單中的線上使用者，選取

欲增加的使用者，並按下【確定】鈕。（如圖 2-4, 圖 2-5, 圖 2-6, 圖 2-7） 

. 

 

 

圖 2-4 點選搜尋新使用者 

 

 
圖 2-5 搜尋新使用者 
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範例 1 使用者名單  

 
 

 
圖 2-6  勾選欲加入名單之電腦 

 

 
圖 2-7  完成搜尋新使用者 
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範例 1 使用者名單  

 

 

系統管理員可依需求變更搜尋新使用者之 IP範圍。 

 

當所搜尋到的電腦有設定電腦名稱時，CR2000會將該電腦之電腦名稱直接套用到使用者名

稱中。如欲變更使用者名稱，可按下【修改】鈕。 

 

當使用者名稱選擇結合 IP位址，若所搜尋到的電腦並無設定電腦名稱時，CR2000會將該

電腦之 IP位址套用到使用者名稱中。如欲變更使用者名稱，可按下【修改】鈕。 
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範例 1 使用者名單  

 

 

步驟4 變更清單中的使用者資料： . 
 按下【使用者名稱】為 192.168.139.216之【修改】鈕。 
 【使用者名稱】輸入 Rayearth。 
 【部門 / 群組】選擇 Laboratory。 
 按下【確定】鈕。（如圖 2-8, 圖 2-9, 圖 2-10） 

 按下【使用者名稱】為 192.168.139.1之【修改】鈕。 
 【使用者名稱】輸入 Firewall。 
 【部門 / 群組】選擇 Device_Room。 
 勾選【將此使用者移至不記錄名單】選項。 

 按下【確定】鈕後，該名使用者將會被移至【不記錄名單】中。

（如圖 2-11, 圖 2-12, 圖 2-13） 

 重複上述步驟完成使用者資料的修改。（如圖 2-14） 

 

 
圖 2-8 選擇要修改的使用者 
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範例 1 使用者名單  

 

 

 

圖 2-9  輸入欲修改之使用者資料 

 

 

圖 2-10  完成使用者資料修改 
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範例 1 使用者名單  

 

 

 

圖 2-11  選擇要修改的使用者 

 

 

圖 2-12 輸入欲修改之使用者資料 

 

 

圖 2-13  將使用者移至不記錄名單 
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範例 1 使用者名單  

 

 

 

圖 2-14  完成所有使用者資料修改 

 

在【不記錄名單】中也可利用相同步驟（勾選【將此使用者移至要紀錄名單】）將該使用者

移至【紀錄名單】。 
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範例 1 使用者名單  

 
 
步驟5 於清單中新增使用者資料： . 

 按下【新增】鈕，將目前未開機的電腦資訊鍵入。 
 【使用者名稱】輸入 Simsan。 
 【部門 / 群組】選擇 Customer_Service。 
 【IP】輸入 192.168.139.20。 
 按下【確定】鈕。（如圖 2-15, 圖 2-16） 

 
圖 2-15  新增使用者資料 

 
圖 2-16  新增使用者資料完成 

當新增完成使用者名單時，其 MAC位址資料為空白，待該使用者上網後，CR2000會自動

將 MAC資料補齊。 
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範例 1 使用者名單  

 
 
步驟6. 於【使用者名單】之【要記錄名單】功能中，做下列設定： 

 按下【新增】鈕。 

 【子網路】輸入 172.19.0.0。 

 【遮罩】輸入 255.255.0.0。 

 【新使用者增加到此部門 / 群組】選擇 R.D.。 

 按下【確定】鈕，完成新增。（如圖 2-17） 

 

 

圖 2-17  新增另一網段使用者清單 

 

在此處所選擇的【新使用者增加到此部門/群組】會成為往後該網段新增使用者的預設部門/

群組。 
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範例 2 使用者名單  

 

 
企業分成數個部門，企業網路使用者之 IP為非固定式（使用 DHCP） 
 

步驟1 在【使用者名單】之【設定】功能中，做下列設定： . 
 【使用者名稱結合 IP或 MAC位址】選擇使用者名稱結合 MAC

位址（使用者名稱 – 結合 MAC）。 

 依實際的網路架構和使用情形，劃分【部門 / 群組】。 

 按下【確定】鈕。（如圖 2-18） 

 

 

圖 2-18  使用者名單設定畫面 

 

當使用者名稱結合由【IP位址】切換至【MAC位址】時，CR2000先前所記錄之資料將會

被清空。 
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範例 2 使用者名單  

 

 

步驟2 於【使用者名單】之【要記錄名單】功能中，按下【新增 / 修改要記
錄使用者】鈕，進入使用者清單。（如圖 2-19, 圖 2-20） 

. 

 

 
圖 2-19  進入使用者清單 

 

 

圖 2-20  使用者清單 

 

當設定完【系統管理】之【介面位址】後，系統會自動將介面位址所在之網段，設定為【要

記錄名單】的第一個使用者群組。 

 

CR2000之【要紀錄名單】會自動將曾經上網過的使用者新增進入使用者清單。 
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範例 2 使用者名單  

 
 

步驟3 按下【搜尋新使用者】鈕，搜尋目前不在清單中的線上使用者，選取

欲增加的使用者，並按下【確定】鈕。（如圖 2-21, 圖 2-22, 圖 2-23, 圖 2-

24） 

. 

 

 

圖 2-21  點選搜尋新使用者 

 

 
圖 2-22  搜尋新使用者 
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範例 2 使用者名單  

 
 

 

圖 2-23  勾選欲加入名單之電腦 

 

 
圖 2-24  完成搜尋新使用者 
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範例 2 使用者名單  

 

 

系統管理員可依需求變更搜尋新使用者之 IP範圍。 

 

當所搜尋到的電腦有設定電腦名稱時，CR2000會將該電腦之電腦名稱直接套用到使用者名

稱中。如欲變更使用者名稱，可按下【修改】鈕。 

 

當使用者名稱選擇結合 IP位址，若所搜尋到的電腦並無設定電腦名稱時，CR2000會將該

電腦之 IP位址套用到使用者名稱中。如欲變更使用者名稱，可按下【修改】鈕。 
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範例 2 使用者名單  

 

 

步驟4. 變更清單中的使用者資料： 

 按下【使用者名稱】為 00:12:0E:2E:CF:DA之【修改】鈕。 

 【使用者名稱】輸入 Rayearth。 

 【部門 / 群組】選擇 Laboratory。 

 按下【確定】鈕。（如圖 2-25, 圖 2-26, 圖 2-27） 

 按下【使用者名稱】為 00:11:2F:EE:97:7E之【修改】鈕。 

 【使用者名稱】輸入 Firewall。 

 【部門 / 群組】選擇 Device_Room。 

 勾選【將此使用者移至不記錄名單】選項。 

 按下【確定】鈕後，該名使用者將會被移至【不記錄名單】中。

（如圖 2-28, 圖 2-29, 圖 2-30） 

 重複上述步驟完成使用者資料的修改。（如圖 2-31） 

 

 
圖 2-25  選擇要修改的使用者 
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範例 2 使用者名單  

 

 

 

圖 2-26  輸入欲修改之使用者資料 

 

 
圖 2-27  完成使用者資料修改 
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範例 2 使用者名單  

 

 

 

圖 2-28  選擇要修改的使用者 

 

 

圖 2-29  輸入欲修改之使用者資料 

 

 

圖 2-30  將使用者移至不記錄名單 
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範例 2 使用者名單  

 

 

 

圖 2-31  完成所有使用者資料修改 

 

在【不記錄名單】中也可利用相同步驟（勾選【將此使用者移至要紀錄名單】）將該使用者

移至【紀錄名單】。 
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範例 2 使用者名單  

 

步驟5. 於清單中新增使用者資料： 
 按下【新增】鈕，將目前未開機的電腦資訊鍵入。 
 【使用者名稱】輸入 Simsan。 
 【部門 / 群組】選擇 Customer_Service。 
 【MAC】輸入 00:0C:76:B7:94:4E。 
 按下【確定】鈕。（如圖 2-32, 圖 2-33） 

 
圖 2-32  新增使用者資料 

 
圖 2-33  新增使用者資料完成 

當新增完成使用者名單時，其 IP位址資料為空白，待該使用者上網後，CR2000會自動將

IP資料補齊。 
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範例 2 使用者名單  

 

 
步驟6. 於【使用者名單】之【要記錄名單】功能中，做下列設定： 
 

 按下【新增】鈕。 

 【子網路】輸入 172.19.0.0。 

 【遮罩】輸入 255.255.0.0。 

 【新使用者增加到此部門 / 群組】選擇 R.D.。 

 按下【確定】鈕，完成新增。（如圖 2-34） 

 

 

圖 2-34  新增另一網段使用者清單 

 

在此處所選擇的【新使用者增加到此部門/群組】會成為往後該網段新增使用者的預設部門/

群組。 
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範例 3 使用者名單  

 
 
利用匯入使用者列表組態檔（Excel表單）的方式變更使用者名單 

 

步驟1. 在【使用者名單】之【設定】視窗中，點選【使用者列表組態】下

【下載使用者列表設定到用戶端】右方的

 

功能按鈕 。 
 

步驟2. 在出現【檔案下載】視窗中，選擇【儲存檔案】鈕，接著指定下載檔

案所要儲存的目的位置，再按下【儲存檔案】鈕。CR2000使用者列

表設定檔即會複製至指定儲存位置。（如圖 2-35） 

 

 

 

圖 2-35  選擇下載檔案所要儲存的目的位置 

 

步驟3. 使用 Excel開啟使用者列表設定檔（user_set.csv），並鍵入所需變
更之內容。 
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使用者列表使用方法：（user_set.csv的內容） 
################################################ 
#Format:      
# ~1 Group_1     …

…
. 

################################################ 
      
      
Department / Group :     
~1 Internal_Sales     
~2 Asian_Sales     …

…
. 

      
      
      
      
      
User List :      
192.168.139.0 255.255.255.0 1    
192.168.139.30 Mail_Server * 0 00:0C:76:B7:96:3B 11 
192.168.139.216 Rayearth AboCom06 3 00:12:0E:2E:CF:DA 10 
      
172.19.0.0 255.255.0.0 9    
172.19.100.10 Hanson AboCom21 3 00:E0:18:25:F4:BC 9 
172.19.100.11 Hans * 3 00:02:44:8E:B7:C7 9 

…
…

. 

 

使用方法解釋 

部門/群組的設定： 
使用者列表一共可設定

36組部門/群組 

部門/群組
的名稱 

部門/群組之編號 

範例 3 使用者名單 

第一子網路基本資料 

第一子網路預設群組 

第一子網路範圍 

第一子網路遮罩 

使用者清單 
使用者 IP 

使用者名稱 使用者MAC 

使用者部門/群組 

第一子網路使用者資料 

要 / 不 記錄名單

電腦名稱 
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範例 3 使用者名單  

 
 
步驟4. 變更 部門 / 群組 資料（如圖 2-36） 

 變更第八 部門 / 群組 之資料，由原本的 Customer_Service變更

為 Support。 
 新增第十二 部門 / 群組 之資料，把 Group_12改為 R.D._2。 

 

 
圖 2-36  從 Excel中變更部門 / 群組資料 
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範例 3 使用者名單  

 
 
步驟5. 增加與變更第一子網路之使用者資料（如圖 2-37） 

 變更 192.168.139.216（Rayearth）的 部門 / 群組 資料，由第十

部門 / 群組 變更為第九部門 / 群組。 
 於第一子網路使用者清單之下方插入一列，並在該列中鍵入新使

用者之資料。（使用者 IP、使用者名稱、電腦名稱、要 / 不 記錄

名單、使用者 MAC、使用者部門 / 群組） 
 

 
圖 2-37從 Excel中增加與變更第一子網路之使用者資料 

 

 「要/不」記錄使用者的資料中，0：代表不記錄，3：代表要紀錄。 

 

在表格中【*】代表沒有資料。 
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範例 3 使用者名單  

 
 
步驟6. 新增第三子網路與其使用者之資料（如圖 2-38） 

 於第二子網路使用者清單的下方，鍵入第三子網路之基本資料

（網路範圍、遮罩、預設群組）。 
 於第三子網路之基本資料下方，鍵入使用者資料。（使用者 IP、
使用者名稱、電腦名稱、要 / 不 記錄名單、使用者 MAC、使用
者部門 / 群組） 

 

 
 

圖 2-38  從 Excel中增加第三子網路之使用者資料 

 

兩個子網路使用者清單之間，必須留有一空白列，作為該兩個清單的分隔線。 

 



 

 ５９

 

範例 3 使用者名單  

 
 
步驟7. 儲存檔案。（user_set.csv） 

 
步驟8. 在【使用者名單】之【設定】視窗中，點選【使用者列表組態】下

【從用戶端上傳使用者列表設定】右方的【瀏覽】功能按鈕。 
 

步驟9. 在出現的【選擇檔案】視窗中，選擇修改後的使用者列表設定檔，按

下【開啟】鈕，進行上傳的動作。（如圖 2-39） 
 

 
圖 2-39上傳修改後的檔案 

 
步驟10 點選螢幕右下方【確定】按鈕後，可將使用者列表設定檔案匯入至

CR2000。 

. 
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記錄分類 
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第三章  使用者 
使使  用用  者者  

 
CR2000可將使用者使用網路的情形分類記錄，使網管人員容易掌握所有資

訊，確保資訊傳遞的安全， 並監督員工上網行為，遏止員工於上班時間利用企業

之網路資源，從事私人活動。 
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【使用者】名詞解釋： 

 
排序 說明如下： 

 網管人員可依需要選擇合適的排序方式，找尋要監看的使用者。 
 
圖 示 名 稱 說     明 

 使用者名稱 

表示依【使用者名稱】排序，按數字、英文

字、中文字筆劃數，由筆劃數少至多排序，

亦可倒過來排序。 

 部門 / 群組 
表示依【部門 / 群組】排序，按數字、英文

字、中文字筆劃數，由筆劃數少至多排序，

亦可倒過來排序。 

 IP 
表示依【IP】排序，由左至右依序將 IP的四
組數字，從 0~255由小至大排序，亦可倒過
來排序。 

 MAC 
表示依【MAC】排序，由左至右依序將
MAC的六組 16進位數字，按數值由小至大

排序，亦可倒過來排序。 
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使用者功能使用範例 

 

範例 使用者  

 

觀察特定使用者的上網紀錄 

 

步驟1. 於【使用者】之【被記錄名單】功能中，會顯示 CR2000所要記錄的

內部子網路（於【使用者名單】的【要記錄名單中】所做的設定）。 
（如圖 3-1） 

 

 
圖 3-1  9個被紀錄的子網路 

 
步驟2 於圖 3-1中使用者可點選欲觀看的子網路，顯示屬於該子網路的使用者

記錄清單。（如圖 3-2） 

. 

  

 
圖 3-2   屬於 172.19.0.0子網路使用者 
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範例 使用者  

 
 

步驟3 於圖 3-2中點選要觀看的使用者(以子網路 172.19.0.0、使用者 SANDY2
為例)，展開服務種類記錄表。（如圖 3-3） 

. 

 

 
圖 3-3  特定使用者的服務分類 

 
步驟4 於圖 3-3中點選「今日紀錄」，了解使用者利用公司網路做哪些事情。 

（如圖 3-4） 

. 

 

 
圖 3-4 使用者的今日紀錄 
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範例 使用者 

 
 

步驟5 於圖 3-4中點選欲觀看的「事件」，了解使用者，今日上網活動內容(以
FTP為例)。（如圖 3-5） 

. 

 

 
 

圖 3-5  可開啟或儲存利用 FTP傳輸的檔案 
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範例 `使用者 

 

 

步驟6. 回到圖 3-3，點選「SMTP」，了解使用者利用 SMTP服務，傳送哪些
信件。（如圖 3-6） 

 

 
 

圖 3-6  使用者 SMTP服務紀錄 

 
步驟7 點選欲觀看的紀錄，即跳出新視窗顯示信件內容，並可轉寄此信件至

指定的信箱，也可開啟或儲存附加檔案。（如圖 3-7） 

. 

 

 
圖 3-7  使用者傳送的郵件內容 
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範例 使用者 

 
 

步驟8. 回到圖 3-3，點選「POP3」，可了解使用者利用 POP3服務，收了哪些

信件。（如圖 3-8） 
 

 
圖 3-8 使用者 POP3服務紀錄 

 
步驟9 點選欲觀看的紀錄，即跳出新視窗顯示信件內容，並可轉寄此信件至

指定的信箱，也可開啟或儲存附加檔案。（如圖 3-9） 

. 

 

 
圖 3-9使用者接收的郵件內容 
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範例 使用者 

 
 

步驟10. 回到圖 3-3，點選「HTTP」，便可了解使用者瀏覽過哪些網頁。 
（如圖 3-10） 

 

 
 

圖 3-10  使用者 HTTP服務紀錄 

 
步驟11 點選欲觀看的紀錄，即跳出新視窗顯示網頁內容。（如圖 3-11） . 

 

 
 

圖 3-11  使用者瀏覽過的網頁 
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範例 使用者 

 

 

步驟12 回到圖 3-3，點選「IM」，了解使用者，與哪些人交談，每一行最後的

數字，代表同一個對話視窗中，交談的次數。（如圖 3-12） 

. 

 

 
圖 3-12使用者即時通訊服務紀錄 

 
步驟13 點選其中一行尾端的數字，以「2」為例，即跳出新視窗顯示交談內

容。（如圖 3 -13） 

. 

 

 
圖 3-13 使用者的交談內容 

 



 

 ７０

 

範例 使用者  
 

 
步驟14. 回到圖 3-3，點選「Web SMTP」，了解使用者利用網頁郵件功能，傳

送哪些信件。（如圖 3-14） 
 

 
圖 3-14使用者傳送 web郵件紀錄 

 
步驟15 點選欲觀看的紀錄主旨，即跳出新視窗顯示信件內容，並可開啟或儲

存附加檔案。（如圖 3-15） 

. 

 

 
圖 3-15傳送的 web郵件內容 
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範例 使用者 

步驟16. 回到圖 3-3，點選「Web POP3」，了解使用者利用網頁郵件功能，收取

哪些信件。（如圖 3-16）  

 
圖 3-16  使用者收取 web郵件紀錄 

 
步驟17. 點選欲觀看的紀錄主旨，即跳出新視窗顯示信件內容。（如圖 3-17） 

 

 
圖 3-17取得的 web郵件內容 
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範例 使用者  

 
 
步驟18. 回到圖 3-3，點選「FTP」，了解使用者利用 FTP功能，上傳或下載哪

些檔案。（如圖 3 -18） 
 

 
圖 3-18使用者 FTP服務紀錄 

 
步驟19 點選欲觀看的紀錄，即跳出新視窗選擇檔案是否要開啟或儲存。 . 

（如圖 3-19） 

 

 

圖 3-19  利用 FTP傳輸的檔案 
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範例 使用者 
 

 

步驟20. 回到圖 3-3，點選「TELNET」，了解使用者登入過哪些站台。 
（如圖 3-20） 

 

      
圖 3-20使用者 Telnet服務紀錄 

 
步驟21 點選「檢視內容」，可看到在主機裡所使用的內容。（如圖 3-21） . 

 

      
 

圖 3-21  使用者登入後的使用內容 
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第四章  服務種類 
服服  務務  種種  類類  

 
CR2000可將公司網路的使用情形，分別以八種常用的服務類型記錄，使網

管人員容易掌握所有資訊，確保資訊傳遞的安全， 並監督員工上網行為，遏止員

工於上班時間利用企業之網路資源，從事私人活動。 
 
（一）【SMTP】：詳細紀錄使用者利用郵件伺服器所傳送的信件。 
 
（二）【POP3】：詳細紀錄使用者透過郵件軟體向郵件伺服器所接收的信件。 
 
（三）【HTTP】：詳細紀錄使用者上網瀏覽過之網頁的詳細網址。 
 
（四）【IM】：詳細記錄使用者使用即時通訊（如 MSN，Yahoo Messenger，  
                          ICQ等）之對話內容、IP與暱稱。 
 
（五）【Web SMTP】：詳細記錄使用者利用網路信箱（如 Yahoo、Gmail、 
                                           Hotmail …等）Web Mail所傳送的信件。 
 
（六）【Web POP3】：詳細記錄使用者在網路信箱（如 Yahoo、Gmail、Hotmail.. 
                                          等）Web Mail所瀏覽的信件。 
 
（七）【FTP】：詳細記錄使用者利用 FTP傳輸工具所傳輸的檔案。 
 
（八）【TELNET】：詳細記錄使用者使用 Telnet與 BBS之內容。 
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【服務種類】名詞解釋： 

 
「搜尋」說明如下： 
 

 依照收件者、寄件者、主旨、名稱或特定日期、有無附加檔案等關鍵字或特
徵，提供 POP3、 SMTP、 Web POP3、 Web SMTP這些服務，來尋找儲

存在 CR2000內所有符合條件之郵件記錄，代表圖示「 」。 
 以 SMTP為例，如在此功能中加入下列設定：  

 1.【寄件者】填入郵件帳號之關鍵字（如：julie、

julie@abocom.com.tw）。 

 2. 勾選【附加檔案】。 

 3. 按下 鈕。（如圖 4-1） 

 

 
圖 4-1  搜尋特定 SMTP紀錄之畫面 
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 依照檔案名稱、主機名稱、使用者名稱、檔案大小、特定時間等關鍵字或特
徵，提供 FTP此服務，來尋找儲存在 CR2000內所有符合條件之檔案傳輸記
錄 

 在 FTP搜尋功能設定下列條件: 

        1.【使用者名稱】填入 js26。 

      2.【大小】選擇大於 1KB。 

      3. 按下 鈕。（如圖 4-2） 

 

 
圖 4-2  搜尋特定 FTP紀錄 
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「轉寄」說明如下： 
 

 在 POP3，SMTP及搜尋紀錄的結果中，系統管理者可以選擇將某些紀錄，

轉寄到指定信箱，由收件者自行保存，讓內容記錄器自動備份功能更增添彈

性。 

 如在此功能中加入下列設定： 

        1. 勾選要轉寄的紀錄。（如圖 4-3） 

        2. 按下轉寄圖示「 」。 

 

 
圖 4-3 勾選要轉寄紀錄 

 

        3. 出現轉寄對話框，輸入收信者，點選 ok ，即可送出。（如圖 4-4） 

 

 

圖 4-4   轉寄信箱設定 
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SMTP 
 

SMTP 服務種類  

 

步驟1 點選【記錄分類】->【服務種類】->【SMTP】，即出現 SMTP畫面。
（如圖 4-5） 

. 

 

 
圖 4-5  SMTP畫面 

 

步驟2. 點選主旨，檢視信件內容。（如圖 4-6） 

 

 

圖 4-6  點選 SMTP紀錄主旨 
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SMTP 服務種類 
 

 

步驟3 即出現使用者傳送的信件內容。（如圖 4-7） . 

 

 

圖 4-7  使用者傳送的信件內容 

 

此視窗除了顯示信件內容，還提供轉寄功能，也可檢示附加檔案或另存附加檔案。 
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POP3 
 

POP3 服務種類  

 
 

步驟1 點選【記錄分類】->【服務種類】->【POP3】，即出現 POP3畫面。 
（如圖 4-8） 

. 

 

 
圖 4-8  POP3畫面 

 

步驟2 點選主旨，檢視信件內容。（如圖 4-9） . 

 

 

圖 4-9  點選 POP3紀錄主旨 
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POP3 服務種類 

步驟3   即出現使用者所接收的信件內容。（如圖 4-10） . 

 

 

圖 4-10  使用者接收的信件內容 

 

此視窗除了顯示信件內容，還提供轉寄功能，也可檢示附加檔案或另存附加檔案。 
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HTTP 
 

HTTP 服務種類  

 
 

步驟1 點選【記錄分類】->【服務種類】->【HTTP】，即出現 HTTP畫面。
（如圖 4-11） 

. 

 

 
圖 4-11  HTTP畫面 

 

步驟2 點選欲檢視的網頁記錄。（如圖 4-12） . 

 

 

圖 4-12  點選網頁記錄 
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HTTP 服務種類 

步驟3. 即出現使用者所瀏覽的網站。（如圖 4-13）  

 

 

圖 4-13  使用者所瀏覽的網站 
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IM 

 
IM 服務種類  

 
 

步驟1 點選【記錄分類】->【服務種類】->【IM】，即出現 IM畫面。 
（如圖 4--14） 

. 

 

 

圖 4-14  IM畫面 

 

步驟2 點選欲觀看的 IM記錄。（如圖 4-15） . 

 

 

圖 4-15  點選 IM紀錄 
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IM 服務種類 

步驟3 即出現對話內容。（如圖 4-16） . 

 

 

圖 4-16  即時通訊(IM)對話內容 
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Web SMTP 

 
Web SMTP 服務種類 

 

 

步驟1 點選【記錄分類】->【服務種類】->【Web SMTP】，即出現Web 
SMTP畫面。（如圖 4-17） 

. 

 

 

圖 4-17  Web Smtp畫面 

 

步驟2 點選主旨，檢視信件內容。（如圖 4-18） . 

 

 

圖 4-18  點選Web Smtp主旨 
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Web SMTP 服務種類 

步驟3 即出現使用者所傳送的Web郵件內容。（如圖 4-19） . 

 

 

圖 4-19  Web Smtp郵件內容 

 

此視窗除了顯示信件內容，也可檢示附加檔案或另存附加檔案。 
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Web  POP3 

 
Web POP3 服務種類 

 

 

步驟1 點選【記錄分類】->【服務種類】->【Web POP3】，即出現Web 
POP3頁面。（如圖 4-20） 

. 

 

 

圖 4-20  Web POP3畫面 

 

步驟2 點選主旨，檢視信件內容。（如圖 4-21） . 

 

 

圖 4-21  點選Web POP3主旨 
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Web POP3 服務種類 

步驟3 即出現使用者所瀏覽的Web郵件內容。（如圖 4-22） . 

 

 

圖 4-22  Web POP3郵件內容 

 

此視窗除了顯示信件內容，也可檢示附加檔案或另存附加檔案。 
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FTP 

 
FTP 服務種類  

 
 

步驟1 點選【記錄分類】->【服務種類】->【FTP】，即出現 FTP畫面。 
（如圖 4-23） 

. 

 

 

圖 4-23  FTP畫面 

 

步驟2 點選欲觀看的 FTP記錄。（如圖 4-24） . 

 

 

圖 4-24  點選 FTP紀錄 
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FTP 服務種類  

 
 
 

步驟3 即可開啟或儲存使用者利用 FTP工具傳輸過的檔案。（如圖 4-25） . 
 

 

圖 4-25  開啟或儲存檔案 
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TELNET 

 

 
 

TELNET 服務種類 

步驟1 點選【記錄分類】->【服務種類】->【TELNET】，即出現 TELNET
畫面。（如圖 4-26） 

. 

 

 
圖 4-26  TELNET畫面 

 

步驟2 點選欲觀看的 TELNET內容（如圖 4-27） . 

 

 

圖 4-27  點選 TELNET記錄 
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TELNET 服務種類 

步驟3 即出現使用者利用 TELNET服務在站台裡的使用內容。（如圖 4-28） . 

 

 

圖 4-28  站台的使用內容 
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流量分析 
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第五章  流量分析 
流流  量量  分分  析析  

 

「流量排行榜」即為顯示目前網路使用最頻繁的使用者和服務。 
 

「流量統計」即為所有經過 CR2000的封包流量記錄的統計資料。 
 

系統管理員可利用流量排行榜和流量統計功能，藉以了解網路流量的大小和

使用狀況。 
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【流量分析】名詞解釋： 

 

上方的捲軸 說明如下： 

 橫移滑動鈕或紅色區域更新統計圖，詳細使用方法請參考範例。 

 

使用者排行榜 說明如下： 

 橫座標：使用者名稱。 

 縱座標：使用量，單位會自動調整為 KBytes或 MBytes。 

  ：此顏色代表八項服務(SMTP、POP3、HTTP、IM、Web SMTP、 

        Web POP3、FTP、TELNET)。 

  ：此顏色代表所有服務的總量(包含八項服務和其它服務)。 

 

服務排行榜 說明如下： 

 橫座標：服務名稱。 

 縱座標：使用量，單位會自動調整為 KBytes或 MBytes。 

  ：此顏色代表該項服務的總量。 

 

流量統計圖表 說明如下： 

 縱座標：網路流量，以 Bits/Sec為單位。 

 橫座標：時間（時/分），採 24小時制。 

 藍線：八種服務封包紀錄加總流量統計。 

 棕線：除八種服務封包紀錄以外，其他封包加總流量統計。 

 灰線：所有封包加總流量統計。 
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流量排行榜 

 
流量排行榜 流量分析 

 

步驟1. 於【流量分析】之【流量排行榜】功能中，會顯示 CR2000所統計的

前十名(TOP N)網路使用量最頻繁的使用者與服務。（如圖 5-1） 

 

 
圖 5-1  流量排行榜 
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流量排行榜 流量分析 

步驟2. 統計時間可用滑鼠拖曳滑動鈕，調整時間區間，CR2000將會自動統
計區間內的流量，使用者排行榜與服務排行榜也會隨著時間點改變而

同步調整。（如圖 5-2） 
 

 

圖 5-2  可任意調整時間區間 
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流量排行榜 流量分析 

 

 

步驟3. 於圖 5-1 流量排行榜中點擊使用者排行榜第一名的圖表或 ANDY這個名
稱，即跳出視窗顯示出該使用者最常用的服務名稱。（如圖 5-3） 

 

 
圖 5-3  最常使用的服務名稱 

 
步驟4 於圖 5-1 流量排行榜中點擊服務排行榜第一名的圖表或 SMTP這個服務名

稱，即跳出視窗顯示出此項服務最常存取的使用者。（如圖 5-4） 

. 

 

 
圖 5-4  最常存取的使用者 
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流量統計 

 
流量統計 流量分析 

 
 

流量統計報表，以統計折線圖表示，統計時間可分為以下幾種： 

 
步驟1. 每 5 分鐘：以目前時間回推 5分鐘的流量統計。（如圖 5-5） 

 

 
圖 5-5  五分鐘的流量統計 
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流量統計 流量分析  

 

步驟2. 每小時：以目前時間回推 1小時的流量統計。（如圖 5-6） 

 
圖 5-6  1小時的流量統計 

步驟3. 每日：以目前時間回推 24 小時的流量統計。（如圖 5-7） 

 
圖 5-7  1天的流量統計 

籍由圖形化的報表，管理者將可清楚了解即時的流量變化。 
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第六章  異常流量 IP 
異異  常常  流流  量量  IIPP  

 
當 CR2000受到外來的駭客攻擊，或內部機器所發出的大量不正常封包時，

會阻擋此類封包的傳送，以避免企業網路癱瘓，整體作業停擺。 
 

於本章節，將針對異常流量 IP作詳細的介紹與使用說明： 
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內部中毒 IP 

 
異常流量 IP 設定  

 
 
異常流量警示與阻擋內部中毒電腦發出大量攻擊封包 
 

步驟1. 於【異常流量 IP】之【設定】功能中，勾選並設定下列資料： 

 設定【判定每個 IP 異常流量的連線臨界值】（預設為每秒 100個

連線數）。 

 勾選【開啟異常流量阻擋功能】，並設定其【阻擋時間】（預設

為 60秒）。 

 勾選【開啟電子郵件警訊通知】。 

 勾選【開啟 NetBIOS警訊通知】。 

 【管理員 IP位址】輸入 172.19.100.254。 

 按下【確定】鈕，完成設定。（如圖 6-1） 

 

 
圖 6-1  設定 CR2000 異常流量 IP功能 
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異常流量 IP 內部中毒 IP  

 

 
當完成預警設定後，若是系統偵測到內部電腦有發出大量攻擊封包現象

時，會立即將警告訊息顯示在【內部中毒 IP】視窗中，或立即以

【NetBIOS警訊通知】發出警訊給中毒者和管理員的電腦。 
（如圖 6-2、圖 6-3、圖 6-4） 

 

 
圖 6-2  內部中毒 IP之預警 

 

 
圖 6-3  發送至中毒 PC之 NetBIOS警訊通知 
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異常流量 IP 內部中毒 IP  

 
 

 
圖 6-4  發送至管理者 PC之 NetBIOS警訊通知 
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異常流量 IP 內部中毒 IP  

 
 
如系統管理員有在【設定】中，有啟用電子郵件警訊通知功能，CR2000

將會自動發出電子郵件警告系統管理員。（如圖 6-5） 

 

 

圖 6-5  內部中毒 IP之電子郵件警訊 
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外部入侵 IP 

外部入侵 IP 異常流量 IP  
 

 

當完成預警設定後，若是系統偵測到外部電腦有發出大量攻擊之封包現象

時，會立即將警告訊息顯示在【外部入侵 IP】視窗中，或立即以

【NetBIOS警訊通知】發出警訊給入侵者和管理員的電腦。 

（如 6-6、 圖 6-7、圖 6-8） 

 
圖 6-6 外部入侵 IP預警 

 
圖 6-7  發送至外部入侵 IP之 NetBIOS警訊通知 
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異常流量 IP 外部入侵 IP  

 
 

 
 

圖 6-8  發送至管理者 PC之 NetBIOS警訊通知 
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異常流量 IP 外部入侵 IP  

 
 
如系統管理員在預警設定中，有啟用電子郵件警訊通知功能，CR2000將

會自動發出電子郵件警告郵件給系統管理員。（如圖 6-9） 

 

 
圖 6-9  外部入侵 IP之電子郵寄預警 
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第七章  儲存硬碟 
儲儲  存存  硬硬  碟碟  

 

CR2000所記錄的資料皆儲存在硬碟中，為了讓使用者可以清楚的了解目前

硬碟使用的情形和資料的備份，於本章節將對於【儲存期限】、【硬碟空間】、

【記錄備份】功能作詳細的介紹和使用說明。 
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【儲存硬碟】名詞解釋： 
 
儲存空間建議預設值 說明如下：（如圖 7-1） 

 對於 CR2000提供的八種服務紀錄占硬碟空間的比例，是考量各服務的重要

性、使用頻率後所提供之數值。 
 
服務名稱 說明如下： 

 共計有八項服務 

     
 
平均流量 說明如下： 

 一天平圴約有多少網路使用流量，單位：MB。 
 
儲存時間範圍 說明如下： 

 以西元年/月/日來表示，例如 06/01/15 ~ 06/02/15。 
 
儲存時間 說明如下：  

 「建議值」是以儲存空間建議預設值及平均流量為參數，經計算而得，作為

使用者設定儲存時間的參考。 
 

 可依公司的實際使用情形來設定儲存時間，0天：代表不記錄。 
 

 
圖 7-1  儲存期限 
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Hard Disk硬碟使用率 說明如下：（如圖 7-2） 

 八項服務各以不同顏色來代表，白色即為剩餘的空間。當滑鼠游標靠近每個

顏色時，皆會顯示服務名稱和該服務使用硬碟空間。 
 
八項服務使用空間 說明如下： 

 依 SMTP、POP3、HTTP、IM、Web SMTP、Web POP3、FTP、TELNET八
項服務各別列出其圖表，各項服務皆顯示總共使用多少空間，並排列出前十

名(TOP N)使用量最高的使用者。 
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硬碟空間 

儲存硬碟 硬碟空間  
 

 
顯示八項服務記錄，各占硬碟空間大小與比例及還有多少可儲存空間 
（如圖 7-2） 

 
圖 7-2  硬碟儲存資訊 
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記錄備份 

 
儲存硬碟 記錄備份  

 
 
CR2000可對 SMTP及 POP3記錄內容，並提供定時備份至指定主機的功

能，當無法從 CR2000設備取得歷史紀錄時，不用擔心資料會消失。 
 

步驟1. 在【儲存硬碟】的【記錄備份設定】功能中，加入下列設定： 

 

 勾選【啟動記錄備份】功能。 

 【電腦名稱/IP】輸入 172.19.1.106。 
 【資料匣共用名稱】輸入 CR2000_backup。 
 【登入名稱】輸入 abocom。 
 【密碼】輸入 12345，以「＊」顯示 
 【備份記錄開始於】勾選【每天 02：00AM】。 
 按下【確定】鈕。（如圖 7-3） 

 

 

圖 7-3  記錄備份設定 
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儲存硬碟 記錄備份  

 

 

步驟2. 每日會依此設定，定時備份記錄至 172.19.1.106的主機，檔名為年月

日格式，壓縮為 ZIP檔。（如圖 7-4） 

 

 
 

圖 7-4  備份至指定的 PC 
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儲存硬碟 記錄備份  

 

 

步驟3. 解開壓縮檔後，即可取得備份記錄。（如圖 7-5） 

 

 

圖 7-5  備份紀錄 
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第八章  統計報告 
統統  計計  報報  告告  

 
統計報告是對整體系統的流量狀態及使用硬碟儲存資料量的情形，做圖形化

的顯示，並可依管理者的需要，以電子郵件將統計報告，傳送至前面系統設定的

收信信箱作保存。 
 

統計報告分三大部分：報告設定、流量報告、儲存報告。 

於本章節，將針對這三大部分作詳細的介紹與使用說明： 
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【統計報告】名詞解釋： 
 

定期報告 說明如下： 

 可依選擇的報表產生時間，定時寄送報告給收件者。 
 
歷史報告 說明如下： 

 可產生指定日期的報表並即時郵寄給收件者。 

 在【統計報告】的【報告設定】功能中，勾選【開啟定期報告郵寄功

能】，並在報告設定功能中加入下列設定： 

1. 勾選【年報】、【月報】、【週報】和【日報】選項。（如圖 8-1） 

2. 按下【確定】鈕。 

3. 當時間到達時，CR2000會寄送流量報告及儲存報告給收件者。 

（如圖 8-2, 圖 8-3, 圖 8-4） 

4. 於【歷史報告】功能中，指定要郵寄的報告日期。（如圖 8-5） 

5. 按下【郵寄報告】鈕。 

6. 會即時寄送相關統計報表給使用者。（如圖 8-6, 圖 8-7, 圖 8-8） 

 

郵寄定期報告，其產生方式如下： 

     1.【年報】；會於每年的 1月 1日上午 00:00 產生。 

     2.【月報】：會於每月第一天的上午 00:00 產生。 

     3.【週報】：會於每週第一天的上午 00:00 產生。 

4.【日報】：會於每天的上午 00:00 產生。 
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 圖 8-1  郵寄定期報告設定畫面 

 

 

 

圖 8-2  收到定期報告信件 
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圖 8-3  儲存報告 
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圖 8-4  流量報告 

 

 
 

圖 8-5  郵寄歷史報告設定畫面 
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圖 8-6  收到歷史報告信件 
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圖 8-7  儲存報告 
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圖 8-8  流量報告 

 

統計報告會以 pdf的檔案格式附加於信件中，並寄給收件者。 
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流量報告 

 

流量報告 統計報告  

 

流量報告分為三種方式：通訊協定、TCP、UDP。 

統計時間採取 、 、 、  來表示，流量以MB為單位。 

 

步驟1. 通訊協定：不同的網路服務採用不同的通訊協定，但採用的封包類型

以 TCP、UDP、ICMP為主，因通訊種類繁多，所以我們以封包類型

作流量統計，以方便表示。（如圖 8-9） 

 

 

圖 8-9  三種通訊協定佔總流量百分比 

 

步驟2. TCP：在這裡我們利用不同的 PORT，來區別不同服務的 TCP 封包，

如 HTTP  Port:80、POP3 Port:110 ⋯⋯等。（如圖 8-10） 

  
圖 8-10  不同 TCP封包佔 TCP總流量百分比 
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流量報告 統計報告  

 
 

步驟3. UDP：在這裡我們利用不同的 PORT，來區別不同服務的UDP 封包，

如 DNS  Port:53、NTP Port:123 ⋯⋯等。（如圖 8-11） 

 

 
圖 8-11  不同 UDP封包佔 UDP總流量百分比 
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儲存報告 

 

 

 

儲存報告 統計報告 

在【記錄分類】的【服務種類】中，有八種不同的服務，「儲存報告」就

是統計這八種服務的紀錄，各自佔硬碟空間大小為何，與流量報告一樣，

採取 、 、 、  來表示。 
 

步驟1. 硬碟使用率：八種服務各自以不同顏色表示，當滑鼠指標靠近各個顏

色時，皆會顯示該項服務名稱以及使用空間。（如圖 8-12） 

 

圖 8-12  硬碟使用率 

 

步驟2. 服務紀錄使用硬碟比率，此處以  來表示。（如圖 8-13） 

 縱座標：服務使用量，單位 MBytes。 

 橫座標：服務名稱。 

 

圖 8-13  服務紀錄使用硬碟比率 
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儲存報告 統計報告  

 

步驟3. 各別服務視時間單位統計，此處以  來表示。（如圖 8-14） 

 縱座標：服務使用量，單位 MBytes。 

 橫座標：時間。 

 

 

圖 8-14  各別服務紀錄統計 
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第九章  系統狀態 
系系  統統  狀狀  態態  

 
使用者可隨時由系統狀態中，得知目前系統效能和連線主機 ARP表。 

 
（一）【系統效能】：顯示目前 CR2000的 CPU使用率，Hard Disk使用率，

Memory使用率，Ram Disk使用率。 
 
（二）【ARP表】：記錄所有與 CR2000 連線的主機之 ARP。 
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系統效能 

 

系統效能 系統狀態  

 
 
步驟1. 於【系統狀態】之【系統效能】功能中，會顯示目前 CR2000系統資

源之相關訊息：（如圖 9-1） 
 

 【系統開機歷時】：CR2000從開機到目前為止的累積運作時間。 

 【CPU 使用率】：CR2000 CPU目前使用效能。 

 【HardDisk使用率】：CR2000 Hard Disk使用狀況。 

 【Memory 使用率】：CR2000 Memory使用狀況。 

 【RamDisk 使用率】：CR2000 Ram Disk使用狀況。 
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系統效能 系統狀態  

 

 

圖 9-1  系統效能功能 
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ARP表 

 

ARP 表 系統狀態  

 
 

步驟1. 於【系統狀態】之【ARP表】功能中，會顯示目前有與 CR2000 連線

之使用者名稱、電腦名稱、IP和 MAC位址之相關訊息： 
（如圖 9-2） 

 

 【使用者名稱】：該電腦之記錄識別名稱。 

 【電腦名稱】：該電腦之網路識別名稱。 

 【IP位址】：該電腦之網路 IP 位址。 

 【MAC位址】：該電腦之網路卡識別號碼。 

 

 

圖 9-2  ARP表 的使用狀態 
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